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Parskats

Jajus izmantojat datoru vai mobilo ierici pietiekamiilgi, agrak
vai vélak kaut kas sabojajas un ta rezultata jusu personiskie
faili, dokumenti vai fotoattéli pazid. Pieméram, jis varat
nejausi izdzést nepareizos failus, var sabojaties aparatira,
pazust ierice vai ta tiek inficéta ar |aunatlru, pieméram,
izspiedéjvirusiem. Tados brizos rezerves kopijas biezi vien
ir vienigais veids, ka jus varat atjaunot savu digitalo dzivi.

Saja izdevuma més izskaidrosim, kas ir rezerves kopijas,

Rezerves kopijas: kas, kad un ka
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Viesredaktors
Keith Palmgren kiberdroSibas profesionalis ar
vairak neka 30 gadu pieredzi informacijas droSibas

nozaré. Vins ir SANS institlta vecakais instruktors
un SANS SEC301 “levadkurss Informacijas
dro8iba“ autors. Keith ir arf sekmigs droSibas
konsultants un atrodams art Twitter @kpalmgren.

ka kopét savus datus un izstradat vienkarsu rezerves kopiju veidoSanas stratégiju, kas ir piemeérota tiesi jums.

Rezerves kopijas nozimé, ka jisu informacija tiek nokopéta un glabajas nevis jlsu datora vai mobilaja iericg, bet kada cita
vieta. Kad jUs zaudéjat vértigus datus, tos var atgit no rezerves kopijam. Diemzél parak daudzi neveido rezerves kopijas,
pat ja tas ir vienkarsi un Iéti. Pirmais solis ir izlemt, ko jUs vélaties saglabat. Ir divas pieejas: (1) specifiska informacija, kas
jums ir svariga; vai (2) viss, ieskaitot visu jasu operétajsistému. Lielaka dala risindjumu péc nokluséjuma ir konfiguréti
saskana ar pirmo pieeju, tie kopé datus no visbiezak izmantotajam mapém. Daudzos gadijumos tas ir pilnigi pietiekami.

Tomeér, ja jis neesat parliecinats, ko tieSi kopét, vai gribat blt Tpasi piesardzigs, izvélieties kopét visu.

Otrkart, jums jaizvélas kopéSanas regularitate. Personigajiem datoriem ieblvétas rezerves kopéSanas programmas,
pieméram, Apple Time Machine vai Microsoft Windows Backup and Restore atlauj jums izveidot automatisku “izveido un
aizmirsti” rezerves kopésanas grafiku. lespéjams izvéléties kopét katru stundu, katru dienu, katru nedélu utml. Citi risinajumi
piedava “nepartrauktu aizsardzibu”, kas nozimé, ka nekavéjoties tiek nokopéti jebkadi izmainitie dati katru reizi, kad jis

saglabajat dokumentu. Més iesakam k& minimums automatiskas ikdienas rezerves kopijas.

Visbeidzot ir jaizvélas, ka jis veiksiet rezerves kopijas. Ir divi veidi, kad kopét datus: fizisks datu neséjs vai “makonu”
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glabatuve. Katrai pieejai ir savas priekSrocibas un trakumi.
Ja nezinat, kadu pieeju izvéléties, varat lietot abas divas
vienlaicigi. Fiziskie datu neségji ir iekartas, ko jus kontrolgjat,
pieméram, aréjie USB diski vai tikla ierices, kas pieejamas
wi-fi tikla. JUsu pasu fiziskais datu neséjs lauj jums kopét
un atjaunot lielus datu apjomus salidzino$i atri. Sadas
metodes trikums ir, ja jasu datora ir launatira, pieméram,

izspiedéjvirusi, iesp&jams, ka ta izplatisies arT uz rezerves

kopijam. Turklat, ja notiek nelaime, pieméram, ugunsgréks
vai zadziba, jis varat pazaudét gan savu datoru, gan
rezerves kopijas. Tadeé|, ja jis izmantojat aréjas iekartas

rezerves kopijam, jums japlano glabat rezerves kopijas cita

Automatiskas, uzticamas rezerves kopijas

dro3a vieta. Atcerieties arT atbilstosi markét rezerves kopiju biezi ir pédéja aizsardzibas linjja jasu datiem.

datu neséjus.

“Makonu” glabatuves risinajumi ir tieSsaistes pakalpojumi, \ J

kas saglaba jusu failus Internetd. Parasti jus instal€jat
aplikaciju datora. Aplikacija tad automatiski kopé failus vai
nu saskana ar grafiku, vai péc tam, kad jds veicat izmainas. Priek8rocibas ir vienkarsiba, rezerves kopijas gandriz vienmér
ir automatiskas un jas varat piek|at tam no jebkuras vietas. Turklat jisu dati glabajas makont, tad€| ugunsgréks vai zadziba
majas neietekmés jlsu rezerves kopijas. Trakumi ir tas, ka kopiju veidoSana un arT atgisana var prastt ilgaku laiku, 1pasi ja
datu apjoms ir liels. Svarigi arT ir privatuma un droSibas apsvérumi. Vai rezerves kopiju pakalpojuma sniedzéjs nodroSina

droSibas kontroles, pieméram, datu SifréSanu un droSu autentifikaciju?

Neaizmirstiet arT par mobilajam iericem. Mobilajas iericés vairums jlisu datu — e-pasts, kalendars, kontakti jau tiek glabati
makont. Tomeér jasu aplikaciju iestatljumi, nesenie foto un sistémas iestatijumi ne vienmer tiek saglabati. Veidojot rezerves
kopijas mobilai iericei, jUs ne tikai saglabajat informaciju, bet arT atvieglojat pareju uz jaunu ierici. iPhone/iPad var automatiski
veidot rezerves kopijas Apple iCloud. Android un citas ierices iestatijumi ir dazadi atSkirigiem razotajiem. Dazos gadijumos

Jus varat iegadaties aplikacijas, kas tieSi domatas rezerves kopiju veidosanai.

Atgiusana
Rezerves kopiju veidoSana ir tikai dala no cinas, jums nepiecieSams art atgit datus. Periodiski parbaudiet, vai jisu rezerves

kopijas strada, atgistiet kadu failu un parbaudiet informaciju. Noteikti izveidojiet pilnu sistémas rezerves kopiju pirms lielam
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izmainam (pieméram, parejot uz jaunu datoru vai mobilo iekartu) vai remontdarbiem (pieméram, aizstajot cieto disku) un

parbaudiet vai sistéma ir atjaunojama.

Pamata lietas
* Lai kadu risinajumu izmantojat, veidojiet rezerves kopijas automatiski un regulari parbaudiet tas.
* Atjaunojot sistemu no rezerves kopijam, atkartoti uzstadiet jaunakos droSibas ielapus un atjauninajumus pirms
sisttmas izmantoSanas.
* Vecas rezerves kopijas, kas nav vairak nepiecieSamas, ieteicams iznicinat, lai tam nepiek|ltu neautorizétas personas.
e Jajus izmantojat “makona” risinajumu, izpétiet pakalpojuma sniedzéja nosacijumus un reputaciju un izvertéjiet, vai
tas atbilst jasu prasibam. Pieméram, vai dati tiek Sifréti? Kurs var piekl|at jasu kopijam? Vai pakalpojumu sniedzéjs

nodroSina droSu autentifikaciju, pieméram, divu faktoru verifikaciju?

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju droSibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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Resursi
Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017
Divu faktoru verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
Makona droSiba: https://securingthehuman.sans.org/ouch/2016#november2016
Sifrésana: https://securingthehuman.sans.org/ouch/2016#june2016
Izspiedéjvirusi: https://securingthehuman.sans.org/ouch/2016#august2016
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
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