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Vai man ir nepiecieSama droSibas programmattra?

Parskats

Kad pirms vairakiem gadiem iegadajaties jaunu datoru, bieZi vien datora bija jainstalé papildu
drosibas programmatira, lai padaritu to droSu pret kiberuzbrucéjiem. Tomér lielakajai dalai
musdienu datoru un iericu jau ir iebGvéti daudzi droSibas lidzekli, pieméram, automatiska
atjauninasana, ugunsmdri, diska SifréSana un datnu aizsardziba. Turklat Microsoft nodrosina
Windows datoros drosibas funkciju Microsoft Defender, kas ietver papildu funkcijas, pieméram,
pretvirusu programmatiru. Daudzos veidos misdienu sistémas péc nokluséjuma ir daudz drosakas.
Patiesiba JUS, visticamak, tagad esat visvajaka “vieta” datora drodiba. Tapéc kiberuzbrucéji
nepartraukti apdraud cilvékus, méginot ar viltu piespiest jls darit lietas, ko nevajadzétu darit,
pieméram, izpaust paroles, noklikskinat uz saitém vai atvért e-pasta pielikumus, kas instalé
Jaundabigu programmatiru jasu datora vai izpauz kredrtkartes informaciju.

Kurus rikus vajadzétu apsvéert izmantot?

Ja vélaties veikt papildu pasakumus sistému drosibai, varat apsvért dazas papildu drosibas
programmas.

Parolu parvaldnieks: Paroles var bit sareZgitas un apgruatinosas, Tpasi tad, ja ir jaatceras, iespéjams,
simtiem dazadu parolu. Parolu parvaldnieks ir drosa kratuve, kas aizsarga un glaba visas jlsu paroles,
lai jums bQtu jaatceras tikai viena galvena parole. Turklat tas var pieteikt jUs vietnés, generét jums
paroles un palidzét apstiprinat noteiktas vietnes.

Virtualais privatais tikls (VPN): VPN galvenokart aizsarga jisu konfidencialitati, Sifréjot jasu
savienojumu ar internetu un slépjot jasu atrasanas vietu.

Drosibas komplekti: Tas ir drosibas programmatiras paketes, kas nodrosSina drosSibas funkcijas
papildus tam, ko jau nodrosSina operétajsistéma. Pieméram, bistamu vietnu filtréSana, vecaku
kontroles programmatdra un biezi art VPN. Katram komplektam ir dazadas funkcijas, tapéc izpétiet,
kurs no tiem jums Skiet vispiemérotakais, ja jums tads ir nepiecieSams.
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Drosibas pakalpojumu sniedzéja izvéle

Ja nepiecieSams iegadaties papildu droSibas rikus vai programmatiru, varat izvéléties no dazadiem
piegadatajiem. Kuru izveléties? BieZi vien dazadu piegadataju piedavatas funkcijas ir vairak lidzigas
neka atskirigas. Galvenais ir izmantot uzticama piegadataja risinajumu. Jis nevélaties nejausi
iegadaties un instalét kibernoziedznieku izplatttu programmatdru, kas ir inficéta ar launataru.

legadajieties rikus tikai no labi zinamiem piegadatajiem, par kuriem esat dzirdéjusi un kuriem
uzticaties. Nekad nepérciet riku no uznémuma, par kuru neko nezinat, kurs ir pavisam jauns vai kuram
nav pieejamu komentaru vai ir daudz negativu komentaru. Jums jabat parliecinatam, ka iegadajamais
risinajums ir likumigs un regulari atjauninats un uzturéts. lesp&jams, pat jaapsver, kura valsti atrodas
piegadatajs. Ir daudzas tieSsaistes vietnes, kuras ir uzticamu piegadataju parskati par to drosibas
programmataras funkciju un izmaksu atskiribam.

Esiet piesardzigi ar bezmaksas rikiem. Lai gan ir pieejami lieliski bezmaksas drosibas riki, var rasties
dazas problémas. So riku funkcijas var bit ierobeZotas, tos var bat griti izmantot vai tie var nebat
bieZi atjauninati. DaZos gadijumos bezmaksas rikus var izstradat kiberuzbrucéji un péc tam inficét ar
Jaunatdru.

Atcerieties, ka, lai gan Sie drosibas riki ir noderigi, vispirms izmantojiet datora ieblvétas drosibas
funkcijas, tostarp ieslédziet automatisko atjauninasanu. Musdienu operétajsistéemas péc
nokluséjuma ir Joti droSas. Jis esat sava labaka aizsardziba. Esiet piesardzigi ar jebkadiem
neparastiem vai aizdomigiem talruna zvaniem, e-pasta zinojumiem vai iszinam. Neviena drosibas
programmatira pasaulé nevar pasargat jus no ta, ka kads mégina jas apmanit vai apmulkot, lai jis
izdaritu kaut ko tadu, ko nevajadzétu darit.

Viesredaktors

Niko “Dutch_OsintGuy” Dekenss (Nico Dekens) ir sertificéts institita SANS
instruktors un bijusais valdibas izlikoSanas analitikis, kas specializ&jies publiskos
avotos pieejamu izlikdatu ieguves (Open-Source Intelligence — OSINT) joma.
Plasaka informacija par Niko atrodama Seit: _https://www.sans.org/profiles/nico-
dekens/ un Seit https://www.dutchosintguy.com.

Resursi

Parolu parvaldnieki: https:

Atjauninajumu nozime: https://www.sans.org/newsletters/ouch/the-power-of-updating/

Virtualie privatie tikli: https://www.privacyguides.or

Sociala inZenierija: https://www.youtube.com/watch?v=Ic7scxvKQOo

Drosibas komplekta apskati:

Tulkojums: CERT.LV
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