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gSa informacijas drosibas izdevums tev

Drosiba interneta vide, spéléjot spéles

TieSsaistes spéles ir aizraujosas, jo jums ir iesp&ja spélét un mijiedarboties ar citiem cilvékiem, kuri atrodas citviet
pasaulé, ka ari bieZi vien jls pat nepazistat tos, ar kuriem kopigi spél€jiet spéles. Lai gan vairums cilvéku vélas
izklaidéties tieSsaisté tapat ka jus, tomér janem véra, ka ir art tadi, kas vélas nodarit kaitéjumu.

Paruipéjieties par savu drosibu interneta vide

Lielakais risks, speléjot spéles tiessaisté, ir nevis pati tehnologija, bet gan mijiedarbiba ar svesiniekiem.

Esiet piesardzigi, sanemot zinojumus, kuros ir aicinajums veikt kadu darbibu, pieméram, noklikskinat uz
saites vai lejupieladét datni. Uzbrucéji izmanto spélu platformu zinojumu apmainu un pikskerésanas e-
pastus ar noliku maldinat jas un panakt, ka veicat darbibas, kuru rezultata tiek inficéts jasu dators un
nozagti jasu dati vai spélu konti. Ja sanemta zina jums Skiet divaina, ta satur tekstu ar aicinajumu
nekavéjoties veikt kadu darbibu, vai arT teksta ietverta informacija izklausas parak laba, lai ta atbilstu
patiesibai, nemiet véra, ka tas varétu bat pret jums vérsts uzbrukums.

Vairakam tieSsaistes spélém ir savi finansu tirgi, kuros var tirgoties, veikt mainas darfjumus vai iegadaties
virtualas preces. Tapat ka realaja pasaulé, ari tieSsaistes spélu vidé darbojas krapnieki, kuri mégina jas
apmanit un nozagt jasu naudu vai jebkuru jisu riciba esoso virtualo valGtu. lesaistieties darijumos tikai ar
tiem cilvékiem, kuriem ir uzticama reputacija.

Visiem spélu kontiem izmantojiet spécigu un unikalu ieejas frazi. Tadéjadi uzbrucgjiem nav iespéjams viegli
uzmineét jasu paroles un parnemt jasu kontus. Ja konkrétaja spélé/platforma tiek piedavata divpakapju
verifikacija, izmantojiet to. Nevarat atceréties visas savas paroles? Izmantojiet parolu parvaldnieku.

Sistémas aizsardziba

Uzbrucéji var méginat uzlauzt vai parnemt datoru vai ierici, kura spéléjat spéles, tapéc jums ir nepiecieSams veikt
iericu aizsardzibas pasakumus.

SANS

Savu ieriCu aizsardzibai vienmér izmantojiet operétajsistémas un spélu programmatiras vai mobilas
lietotnes jaunako versiju. Izmantojot novecojusu programmatdru, jis pakjaujat savu ierici apdraudéjumam,
jo uzbrucéji var izmantot programmaturas vajas vietas, lai to uzlauztu. Ja iespéjams, iespéjojiet automatisko
programmatdras atjauninasanu. JUs varat novérst programmatiras ievainojamibu, atjauninot ierices
programmatdru un spéju lietojumprogrammas.

Lejupieladéjiet spélu programmatiras un spéju papildinajumu komplektus tikai no uzticamam vietném.
Uzbrucéji bieZi izveido viltotas vai inficétas programmatdru versijas un péc tam tas izplata no sava servera.
Ja lejupieladéjot kadu spéli vai papildinajuma komplektu tiek pieprasits atspéjot ierices drosibas rikus vai
iestatijumus, tad $ada gadijuma neizvélieties attiecigo spéli vai papildinajuma komplektu.
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e  Krapniecisko darbibu veikianas noliikos ir izveidoti nelikumigi tirgi. Sadas darbibas un attiecigo krapniecisko
programmu izveide ir ne vien neétiska riciba, bet gan rada apdraudéjumu ari jasu iericei, inficéjot to. Nekad
neinstaléjiet un neizmantojiet jebkada veida krapnieciskas programmatiras un vietnes.

e Parbaudiet jebkuru jisu izmantotas tieSsaistes spélu programmatiras timekla vietni. Daudzas spélu
vietnés ir izvietota sadala par to, ka pasargat sevi un savu sistému.

Vecakiem un aizbildniem

IzglitoSana un atklats dialogs ar bérniem ir visefektivakais veids, lai parlpétos par bérnu drosibu. Jis varat ltgt, lai
bérni parada, ka izskatas vinu spéléta spéle un ka ta darbojas. JUs pat varat kopa ar bérniem paspélét attiecigo spéli.
Palldziet, lai bérni pastasta par tiem cilvékiem, ar kuriem vini kontaktéjas interneta vidé. BieZi vien tieSsaistes spéles
var bit nozimiga jlsu bérna socialas dzives sastavdala. Sarunajoties ar bérniem (un viniem sarunajoties ar jums),
jums ir iespéja pamanit kadu no problémam un tadéjadi jus varat aizsargat bérnus daudz efektivak neka to spéj
paveikt jebkura tehnologija. Turpmak teksta ir izklastitas vairakas papildu darbibas, ko variet veikt, lai pasargatu
savus bérnus tiessaistes spélu laika:

e Esiet lietas kursa, kadas spéles bérni spélé, un parliecinieties, ka Sis spéles ir piemérotas jisu bérna
vecumam.

e lerobeZojietinformacijas apjomu, ar ko jlsu bérni var daltties interneta vidé. Pieméram, vini nedrikst izpaust
savu paroli, vecumu, talruna numuru un majas adresi.

® Apsveriet iespéju novietot vinu spélu ierici vieta, kur jums ir iespéja vinus novérot. Turklat gados
jaunakajiem bérniem nevajadzétu spélét spéles savas istabas, ka art vélu vakaros.

® Problémas var radit iebiedésana, nekitra valoda vai antisociala uzvediba. Novérojiet savus bérnus, jo, ja vini
péc spéles spélésanas skiet satraukti, iesp&jams, vini ir cietusi no iebiedésanas interneta vidé. Ja vini tiek
iebiedéti tiessaisté, zinojiet par Sadiem gadijumiem spéles vietnei un aiciniet bérnus spélét tiesSsaistes spéles
tikai kopa ar uzticamiem draugiem.

® Noskaidrojiet, vai jusu bérna spélétajas spélés ir iespéjams veikt pirkumus, un kada veida iespéjas tas
nodrosina attieciba uz vecaku piekluves blokésanu.

Viesredaktors

Carlijs Goldners (Charlie Goldner) ir CyberNV dibinatdjs un SANS institiita instruktors. Ving
aktivi darbojas vietné LinkedIn un nodroSina atbalstu valsts agentiram. Gadu gaita vins ir
pavadijis neskaitamas stundas, spéléjot spéles datora un ar spéJu konsolém.

Resursi

OUCH! To publicgjis “SANS Security Awareness”, un tas tiek izplatits saskana ar Jas varat brivi koplietot vai izplatit So
rakstu, kamér vien jus to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan
Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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