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Tris popularakie krapsanas veidi socialajos tiklos

Parskats

Lai gan socialie tikli ir lielisks veids, ka sazinaties, dalities un izklaidéties ar citiem, tas ir ar7 |éts veids, ka
kibernoziedznieki var maldinat un izmantot miljoniem cilvéku. Nek|Tstiet par upuri trim izplatitakajam
krapSanas metodém socialajos tiklos.

Investiciju krapnieciba

Vai esat kadreiz redzejusi zinu par ieguldijumu iespéju, kas sola milzigu pelnu no ieguldijumiem |oti 1sa
laika, turklat ar it ka nelielu risku vai bez ta? Realitate ir tada, ka Sis garantijas patiesiba ir ieguldijumu
izkrapsana. Krapnieki vienkarsi nozog jisu naudu, kad esat viniem samaksajis. Sis krapniecibas bieZi ietver
reklamas vai iepriek$éjo klientu veiksmes stastus, lai veicinatu ieguldijumus, tacu tas ir tikai viltotas
atsauksmes, lai palielinatu jlsu uzticibu. BieZi vien investiciju krapniecibas ir saistitas ar investicijam
kriptovalltas vai nekustamaja Tpasuma, un maksajumi biezi tiek veikti kriptovalGtas vai izmantojot citas
nestandarta maksasanas metodes. Ja ieguldijumu iespéja Skiet parak laba, lai bGtu patiesiba, visticamak,
ta arl ir. Atcerieties, ka nepastav garantéti augstas pelnas ieguldijumi. leguldiet naudu tikai uzticamos,
zindmos resursos, nevis interneta sastaptos svesiniekos, kas piedava atras pelnas shémas.

Romantiska izkrapSana

Ja noziedznieks veido attiecibas tiesSsaisté ar kadu personu, kura ir identificéta ka vientula vai neaizsargata,
lai izvilinatu no tas naudu, ta tiek déveta par romantisko krapSanu. Noziedznieks izmantos visas
iespéjamas taktikas, lai raditu uzticibu, tostarp apmainisies ar viltotam fotografijam vai nosutis davanas,
un péc tam pastastis tragisku stastu par naudas nepiecieSamibu, lai segtu izdevumus, pieméram, slimnicas
rékinus vai cela izdevumus upura apmekléjumam klatiené. Lai izvairitos no tikSanas klatieng, Sie
noziedznieki var teikt, ka strada nozaré, kas viniem liedz to darit, pieméram, celtnieciba, starptautiskaja
medicina vai militaraja joma. Vini bieZi pieprasa naudu ka parskaitijjumu vai davanu karti, lai atri sanemtu
naudu un paliktu anonimi. Sada veida krapnieciba ir izplatita ne tikai socialajos tiklos, bet ari tie$saistes
iepazisanas lietotnés. Esiet piesardzigi ar cilvékiem, kurus satiekat tieSsaisté, rikojieties apdomigi un nekad
nesGtiet naudu personai, ar kuru esat sazinajies tikai tieSsaisteé.
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Turklat, ja uzskatat, ka kads jums pazistams cilvéks var bit neaizsargats pret $adu uzbrukumu vai veido
attiecibas tiessaist€é, kam raksturigas Sis krapSanas pazimes, piedavajiet vinam palidzibu. Dazkart kadam,
kas ir iegrimis emocionala saikng, var bt |oti griti saprast, cik bistama ir situacija.

TieSsaistes iepirkSanas krapnieciba

TieSsaistes iepirkSanas krapnieciba notiek, kad iegadajaties preces tieSsaisté par arkartigi zemam vai
neticamam cenam, bet nesanemat pirkumu. KardinoSas reklamas socialajos tiklos médz reklamét
neticamas cenas, un tajas bus saites, kas novirzis uz vietném, kas skiet likumigas un pardod labi pazistamus
zimolus, tacu Sis vietnes bieZi ir viltotas. Esiet piesardzigi ar vietném, kuras nav kontaktinformacijas,
sazinas veidlapa nedarbojas vai kuras tiek izmantotas personigas e-pasta adreses. levadiet tieSsaistes
veikala nosaukumu vai ta timekla adresi meklétajprogramma, lai redzétu, ko citi par to ir teikusi. Meklgjiet
tadus terminus ka “krapsana”, “vairs nekad” un “viltota”. Esiet loti piesardzigs ar tieSsaistes akcijam vai
piedavajumiem, kas sSkiet parak labi, lai bltu patiesiba. Daudz drosak ir iegadaties preces, kas var maksat
nedaudz vairak, bet no uzticamam vietném, kuras jis vai jasu draugi jau esat izmantojusi.

Labas zinas ir $adas: JUs esat sava labaka aizsardziba. JUs kontrol€jat situaciju. Esiet uzmanigs pret Sadiem
krapniecibas centieniem, un jis varésiet drosi izmantot socialo tiklu iespéjas.

Viesredaktors

Kriss Eldzijs (Chris Elgee) (@chriselgee) ir @CounterHackSec ielausanas testétajs un
uzdevumu izstradatajs, armijas Nacionalas gvardes kiberbataljona komandieris un

sertificéts SANS instruktors. Vinam patik apgit sarezgitas tehniskas nianses, veidot no tam
plasaku izpratni, un dalities taja ar studentiem un klientiem..

Resursi

OUCH! To publicéjis “SANS Security Awareness”, un tas tiek izplatits saskana ar Jas varat brivi koplietot vai
izplatit So rakstu, kamér vien jis to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman),
Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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