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Apgiustiet jaunu izdzivoSanas prasmi: Dzilviltojumu (deepfake) atpazisana

Kas ir dzilviltojumi?

Vards «deepfake» ir jédzienu «dzila macisanas» un «viltojums» kombinacija. Dzilviltojumi ir viltoti attéli,
video vai audio ieraksti. Dazreiz tajos redzamie cilvéki ir datoru raditi, viltotas personas, kas izskatas un
izklausas t3, it ka tie varétu bat Tsti cilvéki. Dazreiz viltotie cilveki ir 1sti, bet vinu téli un balsis tiek mainitas,
lai veiktu un teiktu lietas, ko Tstais cilvéks nav darijis. Pieméram, dzilviltotu videoklipu var izmantot, lai
atveidotu slavenibu vai politiki, kur$ saka kaut ko, ko istais cilvéks nekad nav teicis. lzmantojot Sos loti
realistiskos viltojumus, uzbrucéji var izveidot alternativu realitati, kura jis ne vienmér varat uzticéties
savam acim un ausim.

Daziem viltojumiem ir godigi merki, pieméram, filmam, kas atdzivina mirusos aktierus, lai atveidotu
slavenu télu. Tacu kiberuzbrucgji sak izmantot dzilviltojumu potencialu. Vini tos izmanto, lai apmanttu jlsu
manas un nozagtu jlsu naudu, izdaritu spiedienu uz cilvékiem, manipulétu ar vélétajiem vai ietekmétu
politiskos uzskatus, vai raditu viltus zinas. Dazos gadijumos vini pat ir izveidojusi fiktivus uznémumus,
kuros strada neisti darbinieki. Nemot véra Sos uzbrukumus, jums jak|ist vél uzmanigakiem pret to, kam
jas ticat, lasot zinas vai socialos medijus.

FIB (Federalas izmekléSanas birojs) bridina, ka nakotné dzilviltojumiem bls «nopietnaka un plasaka
ietekme, nemot véra viltojumu augsto attistibas [Tmeni». Uzziniet, ka noteikt dzilviltojumu pazimes, lai
pasargatu sevi no §im |oti ticamajam simulacijam. Katram dzilviltoSanas veidam — nekustigajiem attéliem,
video un audio — ir savs trikumu kopumes, kas to var nodot.

Nekustigi attéli

Visbiezakais viltojums, ko varat redzeét, ir nelsts socialo mediju profila attéls. Talak redzamaja attéla ir
paradits dzilviltoSanas piemérs no vietnes Sipersonaneeksisté.com (Thispersondoesnotexist). Zem attéla
ir piecas dazadas norades, ka tas varétu bt viltojums. JUs ievérosiet, ka Sis norades nav viegli pamantt un
var bt grati identificét:
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https://thispersondoesnotexist.com/

1. Pamatojums: Fons bieZi ir izpladis vai greizs, un taja var bit nekonsekvents apgaismojumes,
pieméram, izteiktas énas, kas vérstas dazados virzienos.

2. Brilles: Uzmanigi apskatiet savienojumu starp ramjiem un brillu «kajinam» pie deniniem.
Dzilviltojumos bieZi médz blt nesaderigi savienojumi objektiem ar nedaudz atskirigu izméru vai
formu.

3. Acis: Viltotajiem fotoattéliem, kas paslaik tiek izmantoti viltotaja profila, acis atrodas viena
konkréeta attéla vieta, veidojot ta saucamo «dzilviltojuma skatienu».

4. Rotaslietas: Auskari var bit bezformigi vai divaini pievienoti. Kaklarotas var izskatities iespiedusas
ada.

5. Apkakles un pleci: Pleci var bat kropligi vai nesimetriski. Apkakle katra pusé var bt atskiriga.

Video

Masacusetsas Tehnologiju institlGta (MIT) pétnieki izstradajusi jautajumu sarakstu, lai palidzétu jums
noskaidrot, vai videoklips ir ists, uzsverot, ka dzilviltojumi biezi vien nevar «pilntba atspogulot fizikas
procesus» atbilstosi apstakliem vai apgaismojumam.
1. Vaigi un piere: Vai ada skiet parak gluda vai parak grumbaina? Vai adas vecums Skiet lidzigs matu
un acu vecumam?
2. Acis un uzacis: Vai énas paradas vietas, kur tam bdtu jabat?
3. Brilles: Vai ir kads atspidums? Vai ir parak daudz atspiduma? Vai atspiduma lenkis mainas, kad
cilvéks kustas?
4. Sejas apmatojums: Vai sejas apmatojums izskatas Tsts? Dzilviltojumos var pievienot vai nonemt
Usas, vaigubardu vai bardu.
5. Sejas dzimumzimes: Vai dzimumzimes izskatas 1stas?
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6. Mirkskinasana: Vai cilvéks mirkskina pietiekami daudz vai parak daudz?
7. Lapuizmeérs un krasa: Vai lGpu izmérs un krasa atbilst paréjai personas sejai?

Audio/balss

Pétnieki apgalvo, ka tadas tehnologijas ka spektrogrammas var noteikt, vai balss ieraksti ir viltoti. Bet
lielakajai dalai no mums nav tadas greznibas ka balss analizatora briZos, kad zvana uzbrucéjs. Méginiet
saklausit monotonu balsi, divainu toni vai emocijas un fona troksna trikumu. Balss viltojumus var bat griti
atpazit. Ja sanemat neparastu zvanu no uzticamas organizacijas, varat parbaudit, vai zvans ir Ists, vispirms
noliekot klausuli un péc tam atzvanot organizacijai. Noteikti izmantojiet uzticamu talruna numuru,
pieméram, talruna numuru, kas jau ir jisu kontaktpersonu saraksta, talruna numuru, kas noradits rékina
vai organizacijas izraksta, vai talruna numuru organizacijas oficialaja vietné.

Nosléguma

Nemiet véra, ka uzbrucéji aktivi izmanto dzilviltojumus. Vini var izveidot viltus kontus socialajos tiklos, lai
kontaktétos ar citiem, vai izmantot viltotus videoklipus, lai ietekmétu sabiedribas viedokli. DaZi pat pardod
savus pakalpojumus tumsaja timekli (dark web), lai citi uzbrucgji varétu darit to pasu. Més negaidam, ka
klUsiet par dzilviltojumu ekspertu, tacu, ja jis apgusiet viltojumu identificeSanas pamatus, jis daudz labak
spésiet sevi aizsargat. Ja jums ir aizdomas, ka esat atklajis dzilviltojumu, zinojiet par to vietnei vai avotam,
kas uztur majaslapas saturu.

Viesredaktors

Kerija Tomlinsone (Kerry Tomlinson) (_@KerryTNews ) ir «<Ampere News» kiberzinu
reportiere un sertificeta «SANS Security Awareness» profesionale. Vinas misija ir
tulkot digitalaja pasaulé notiekoSo visu zinasanu limenu cilvékiem ar saistoSiem,
ieskatiem bagatiem zinu stastiem un saistoSam prezentacijam.

Resursi

OUCH! To publicéjis «SANS Security Awareness», un tas tiek izplatits saskana ar Jas varat brivi koplietot vai izplatit o
rakstu, kamér vien jas to nepardodat un neparveidojat. Redakcijas kolégija: Valters Skrivenss (Walter Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan
Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young)
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