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Ikmenesa inforimacijas drosibas izdevums'tev

Ikviens var uzsakt karjeru kiberdrosibas joma

Parskats

Par kiberdros$ibu més lasam zinas gandriz katru dienu, jo organizacijas un valdibas visa pasaulé cie$ no
izspiedéjvirusiem, krapniecibas un kiberuzbrukumiem. Ir milzigs pieprasijums péc specialistiem, kuri ir
apmaciti kiberdroSibas joma, lai palidzétu aizsargaties pret Siem pieaugoSajiem draudiem. Faktiski
jaunakie pétijumi liecina, ka pasaulé ir gandriz 3 miljoni darba vietu kiberdrosibas joma.

Vai esat domajis par kiberdrosibas profesionala karjeru? Ta ir strauja, loti dinamiska joma ar lielu skaitu
aizraujodu specialitadu, no kuram izvéléties. Sis ir pozicijas tadas jomas ka kriminalistika, izpratne un
apmaciba, galapunktu aizsardziba, kritiska infrastruktiira, reagé$ana uz incidentiem, drosa kodésana un
politika. Karjera kiberdroSibas joma ari Jauj stradat gandriz jebkur pasaulé, ta nodroSina daZzadas
priekSrocibas un iespéju panakt realas parmainas.

Vai man ir nepiecieSams grads datorzinatnées?

Pilnigi noteikti, né. Daudziem no labakajiem drosibas specialistiem ir iepriekS€ja pieredze jomas, kas nav
saistitas ar tehnologijam. Galvenais ir aizrautiga maciSanas; tiklidz jus saprotat, ka tehnologijas darbojas
(un var tikt uzlauztas), jas varat tas labak pasargat. Kiberdrosiba ir tik aizraujosa, jo jus varat sakt
macities sava tempa, érti atrodoties savas majas.

Ka es varu sakt?

Saciet izpétit dazadas jomas, lai atklatu savas intereses. BieZi vien varat sakt tikai ar datoriem vai
iericém, kas atrodas jusu majas.

e Kodeésana: Apglstiet programmeésanas pamatus. Python, HTML vai JavaScript ir piemérotas
valodas, lai saktu. Apsveriet macities kada tieSsaistes apmacibu vietné vai panemiet jebkuru
programmeésanas gramatu iesacéjiem.

e Sistémas: Apgistiet operétajsistému, pieméram, Linux vai Windows, administréSanas pamatus.
Ja patieSam vélaties pamatigi iedzilinaties, attistiet zinasanas, izmantojot komandrindas saskarni
un skriptus.

e Lietojumprogrammas: Uzziniet, ka konfigurét, palaist un uzturét lietojumprogrammas,
pieméram, timekla serverus.
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e Tiklosana: Atklajiet, ka datori un ierices sarunajas viens ar otru, tverot un analizéjot tikla trafiku.
Tas var bat |oti jautri, jo jisu majas, visticamak, jau ir tikla vide, kurai ir pievienotas visa veida
ierices.

e Makonu tehnologijas: lemacieties, ka darbojas makonu pakalpojumi un ka tos var izmantot
dazados veidos.

Izveidojiet savu laboratoriju majas. Varat izmantot tieSsaistes makonu resursus, pieméram, Amazon AWS
vai Microsoft Azure, vai ari varat izveidot vairakas virtualas operétajsistémas viena fiziskaja datora ar
virtualizacijas pakalpojumiem. Ja vélaties stradat tiesi ar aparatdru, iegadajieties vienkarsus, Ieétus datorus,
pieméram, Raspberry Pi vai Arduino. Kad sistémas ir izveidotas un darbojas, saciet ar tam mijiedarboties
un uzziniet visu iespé&jamo par to konfigurésanu un optimizésanu, vai saciet programmét un veidot kodu
Sajas sistemas. Nav pareiza vai nepareiza veida, ka sakt, vienkarsi sekojiet lidzi tam, kur jis aizvedis jlsu
intereses.

VEl viens lielisks veids, ka sakt darbu, ir iepazities un sadarboties ar citiem kiberdrosibas joma. Apsveriet
iespéju apmeklét vietéjo kiberdrosibas konferenci vai virtualu “konferenci”, pieméram, Bsides vai SANS
New2Cyber. Gritakais ir atrast pirmo pasakumu vai tikSanos. Kad esat ieradies pasakuma, komunicgjiet
ar citiem apmeklétajiem un paplasiniet savu profesionalo tiklu.

Citas iespéjas, ka apgit kiberdrosibu, ietver YouTube videoklipus, raidierakstu klausisanos, tieSsaistes
forumu apmeklésanu, drosibas profesionalu emuaru abonésanu vai dalibu tiessaistes Capture the Flag
(CTF) pasakumos. Galu gala — nelaujiet savai izglitibai vai iepriekséjai pieredzei jas atturét. Galvenas
Tpasibas ir aizrautiga maciSanas un palidzéSana citiem, ka ari spéja “domat arpus ramjiem”. Tiklidz jds
saksiet attistit savas tehniskas prasmes un tikties ar citiem, iespéjas paradisies.

Viesredaktors
Lodrina Cerne (Lodrina Cherne) (@hexplates) ir Cybereason galvena drosibas aizstave, kas virza
inovacijas un paraugprakses attistibu saistiba ar kiberdrosibas standartiem un politiku. Vina ir art
sertificéta instruktore SANS institGta, kur vina palidz informacijas drosibas profesionaliem uzlabot
pamata izpratni par digitalo kriminalistiku un reagésanu uz incidentiem (DFIR).
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