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Labakie kiberdrosibas padomi brivdienam

Parskats
Tuvojoties svétku sezonai, miljoniem cilveku dosies celojumos. Ja esat viens no viniem, luk, daZi padomi,
ko nemt véra par kiberdrosibu.

SANS

Mobilas ierices: Nemiet [1dzi péc iesp&jas mazak ieri¢u. Jo mazak ieri¢u nemat lidzi ceJojuma, jo
mazak ieri€u var tikt pazaudétas vai nozagtas. Bet vai zinajat, ka ir daudz lielaka iesp€éja pazaudét
mobilo ierici neka tai tikt nozagtai? lzejot no viesnicas numura, restorana, izkapjot no taksometra,
vilciena vai lidmasinas, atri parbaudiet savas ierices un parliecinieties, ka neka netrikst. Atgadiniet
draugiem vai gimenei, kas celo ar jums, par tam un parliecinaties, ka viniem ir savas ierices, jo,
pieméram, bérni médz mobilas ierices atstat uz sédekliem vai restorana.

Attieciba uz iericém, kuras izvélaties nemt lidzi, parliecinieties, vai tas ir atjauninatas un tajas ir
jaunaka operétajsistéma un lietotnes. Izmantojiet ekrana blokésanas funkciju. Ja iesp&jams,
nodrosiniet iespéju attalinati izsekot ierices, ja tas tiek pazaudétas. Turklat, iesp&jams, var noderét
iespéja attalinati formatét ierici. Tadéjadi ierices nozaudésanas vai zadzibas gadijuma varat
attalinati izsekot un/vai izdzést visus sensitivos datus un kontus no ierices. Visbeidzot izveidojiet
rezerves kopiju visam iericém, ko nemat Iidzi, lai pazaudésanas vai zadzibas gadijuma varétu viegli
atjaunot datus.

Wi-Fi savienojumi: Celojot var blt nepiecieSams izveidot savienojumu ar publisku Wi-Fi tiklu.
Paturiet prata, ka bieZi vien nezinat, kas $o Wi-Fi tiklu ir konfiguréjis, kas un ka to uzrauga un kurs
vél tam ir pieslédzies. Ta vieta, lai pieslégtos publiskam Wi-Fi tiklam, kad vien iespé&jams,
izmantojiet iespéju izveidot savienojumu ar viedtalruna mobilo tiklaju. Sadi jis zinasiet, ka ir
izveidots uzticams Wi-Fi savienojums. Ja tas nav iespéjams un ir nepiecieSams izveidot
savienojumu ar publisku Wi-Fi tiklu (pieméram, lidosta, viesnica vai kafejnica), izmantojiet virtualo
privato tiklu, ko bieZi sauc par VPN. Ta ir programmatira, ko iespéjams instalét sava klépjdatora
vai mobilajas iericés, lai palidzétu aizsargat un anonimizét Wi-Fi savienojumu. Dazi VPN risinajumi
ietver iestatijumus, lai automatiski iesp&jotu VPN, pieslédzoties neuzticamiem Wi-Fi tikliem.

Publiskas lietoSanas datori: Izvairieties no publiski pieejamu datoru, kas pieejami, pieméram,
viesnicu vestibilos vai kafejnicas, izmantosanas, lai pieklGtu saviem kontiem vai citai sensitivai
informacijai. JUs nezinat, kas $o datoru izmantojis pirms jums, un, iespéjams, tas ir nejausi vai
apzinati inficéts ar Jaunatdru, pieméram, taustinu registrétaju. Izmantojiet tikai uzticamas ierices,
kuras kontroléjat pats.
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e Socialie tikli: Mums patik informét citus par saviem celojumiem un piedzivojumiem, izmantojot
socialos tiklus, tacu ne vienmér zinam, kas ir katrs tieSsaistes draugs vai skatitajs. Atvalinajuma
laika péc iesp€jas izvairieties no parlieku detalizétas informacijas koplietoSanas un apsveriet
iespéju veidot publikacijas par celojumu tikai, atgrieZoties majas. Turklat nepublicéjiet iekapsanas
karsu, autovaditaja apliecibu vai pasu attélus, jo tas var rezultéties ar identitates zadzibu.

e Darbs: Ja atvalinajuma laika stradasiet (ceram, ka nel), ieprieks parliecinieties, kadi ir jasu darba
celojumu noteikumi, tostarp kadas ierices vai datus varat celojuma varat izmantot un ka drosi
attalinati pieslégties darba sistemam.

Atvalindjumam ir jabat atpitas, izpétes un izklaides laikam. Sie vienkarsie soli palidzés izplanot drodu un
neapdraudétu celojumu.

Viesredaktors
Princesa Janga (Princess Young) ir Southwest Airlines vecaka analitike un vada kiberdrosibas izglitibas un
apmacibas pasakumus 60 000 darbiniekiem visa valstl. Princesai patik sadarboties ar darbiniekiem, lai

vini neatkarigi no sava amata vai nodarbosanas varétu justies pilnvaroti uznemties lidzatbildibu par
kiberdrosibu.

Resursi

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat brivi dalities ar $o biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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