Privatums - jusu digitala nospieduma aizsardziba

Kas ir privatums?

Pastav dazadas privatuma definicijas. Koncentrésimies uz personigo privatumu, aizsargajot informaciju,
ko citi ievac par jums. Jis parsteigtu, cik daudz un dazadas organizacijas misdienu digitalaja pasaulé ne
tikai ievac informaciju par jums, bet péc tam So informaciju ari legali izplata vai pardod. lkreiz, kad
tieSsaisté kaut ko parlikojat vai iegadajaties, skataties videoklipu, pérkat partiku, apmeklgjat arstu vai
izmantojat kadu lietotni sava viedtalruni, viedtelevizora vai cita majas iericé, par jums tiek ievakta
informacija. So informaciju var izmantot, lai jums pardotu preces vai pakalpojumus, noteiktu procentu
likmi jasu aizdevumam, izlemtu par jums pieejamo arstniecibu vai darba vietam. Turklat, ja St informacija
nonak nepareizajas rokas, kibernoziedznieki to var izmantot, lai padaritu jis par mérki un uzbruktu jums.

Personiga privatuma parvaldisanas mérkis ir kontrolét jlsu digitalo nospiedumu, t.i. - méginat aizsargat
un ierobezot informaciju, kas par jums tiek apkopota. Jums ir jasaprot, ka misdienu digitalaja pasaulé ir
gandriz neiespéjami neradtt digitalo nospiedumu vai nelaut nevienai organizacijai ievakt informaciju par
jums —varam to tikai ierobezot.

Soli, ko varat spert, lai palidzétu aizsargat jusu privatumu

Nav viena sola, ar kuru varétu novérst visus ar privatumu saistitos riskus. Ta vieta jums bUs jasper dazadi
soli, un katrs no tiem kaut nedaudz palidzés sargat privatumu. Jo vairak solu spersiet, jo vairak palidzésiet
aizsargat jusu privatumu.

® |erobeZojiet saturu, kuru ievietojat un kuram laujat pieklat, pieméram, publiskos forumos vai
socialajos tiklos. Tapat jabit piesardzigiem ar attéliem vai pasbildem, ar kuram dalaties. Pat tad,
ja publicéjat ierakstus privatos forumos vai izmantojot spécigus privatuma iestatijumus, japienem,
ka jebkurs jlsu ieraksts kada brid1 klGs publiski pieejams.

e Veidojot tieSsaistes kontus, parskatiet Privatuma politikas sadalu, lai uzzinatu kadu informaciju
vietnes par jums ievac, un sniedziet tikai nepiecieSamako informaciju. Ja jums rada baZzas vietnes
ievakta informacija, neizmantojiet o vietni.

e Jums ir jasaprot, ka neatkarigi no jlsu izvélétajiem privatuma iestatijumiem, par jums tiek ievakta
informacija, jo Tpasi tadas bezmaksas vietnés ka Facebook un WhatsApp. Sie pakalpojumi balsta
savu biznesa modeli uz datu ievaksanu par to, ko darat, un ar ko kontaktg&jaties. Ja jums patiesi
rap jlsu privatums, neizmantojiet Sadas bezmaksas vietnes.
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® [zpétiet mobilad talruna lietotnes pirms lejupieladéjiet un uzstadiet tas. Vai to izstradatajs ir
uzticams? Vai tas bijusas pieejamas jau ilgu laiku? Vai tam ir daudz pozitivu atsauksmju?
Parbaudiet pieprasitas piekluves tiesibas. Vai mobila talruna lietotnei tieSam jazina jlsu atrasanas
vieta un vajadziga piekluve jasu kontaktiem? Ja nejltaties parliecinati, izvélieties citu lietotni.
Mekléjiet lietotnes, kas atbalsta privatumu un piedava jums izvéles iespéjas. Kaut art par lietotni,
kas ievero jusu privatumu, var nakties maksat vairak, tas var izradities ta vérts.

® Apsveriet virtuala privata tikla (VPN) lietoSanu saviem interneta pieslégumiem, 1pasi tad, ja
izmantojat publisko tiklu, pieméram, bezmaksas WiFi.

e Izmantojot interneta parliku, uzstadiet privatuma iestatijumus uz “privats” vai “inkognito”, lai
ierobeZotu par jums pieejamo informaciju, to, ka tiek izmantotas un uzglabatas jasu stkdatnes, un
aizsargatu jasu parlikosanas vésturi. Apsveriet privatuma paplasinajumu lietoSanu, pieméram,
Privacy Badger vai uz privatumu orientétu parlikprogrammu.

® Apsveriet anonimu meklétajprogrammu izmantoSanu, kas veidotas ar mérki nodroSinat
privatumu, pieméram, DuckDuckGo vai StartPage.

Privatuma aizsardziba daudzéjada zina ir |oti sarezgita, jo tas liela méra atkarigs no likumdosSanas un
privatuma prasibam, kadas noteikusi valsts, kura dzivojat, un to uznémumu étika, ar kuriem jums ir
darisana. Lai gan Saja tehnologiju laikmeta nekadi nevarat pilniba aizsargat savu privatumu, Sie soli
palidzés jums ierobezZot par jums apkopotas informacijas daudzumu.
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Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
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