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Identitates zadziba — ka sevi pasargat?

Kas ir identitates zadziba?

Identitates zadziba ir tad, kad noziedznieks nozog informaciju par jums un izmanto So informaciju
krapniecisku darbibu veikSanai, pieméram, pieprasot bezdarbnieka pabalstu, nodok|u atmaksu, jaunu
aizdevumu vai kredttkarti uz jasu varda. Ja jUs neveicat piesardzibas pasakumus, jums var nakties samaksat
par produktiem vai pakalpojumiem, kurus neesat iegadajies, un piedzivot stresu un finansialus
sarezgijumus, kas izriet no identitates zadzibas.

Interneta jasu personas dati ir atrodami daudzas vietas. lkreiz, kad parlikojat vai iegadajaties kaut ko
tieSsaisté, skataties videoklipu, pérkat partikas preces, apmeklgéjat arstu vai izmantojat viedtalruna
lietotni, par jums tiek apkopota informacija. Biezi 8T informacija tiek likumigi pardota vai ari sniegta citiem
uznémumiem. Pat ja tiek uzlauzta tikai viena no Sim vietném, noziedznieki var piekl|Gt jisu personas
datiem. Pienemiet, ka noziedzniekiem jau ir pieejama dala informacijas par jums, un apsveriet, ko varat
darit, lai paléninatu vai atklatu jasu datu izmantoSanu krapsana.

Ka to atklat?

e Regulari parskatiet savas maksajumu kartes un citus kontus, lai pamanitu maksajumus par precém un
pakalpojumiem, ko neesat veicis. Vienkarss veids, ka to izdarit, ir pieteikties e-pasta, Tszinu vai talruna
lietotnu pazinojumiem par maksajumiem un citiem darijumiem. Uzraugiet kontus, lai atklatu krapsanu.

® |zpétiet situacijas, kad tirgotaji noraida jasu kreditkartes vai debetkartes. Caurskatiet paradu
piedzingju véstules vai talruna zvanus par nokavétiem maksajumiem par kreditkartém, medicinas
rékiniem vai aizdevumiem, par kuriem zinat, ka tie nav jsu.

e Pievérsiet uzmanibu véstulém, kas informé jas par bezdarba vai citiem valsts pabalsta pieprasijumiem,
uz kuriem jis nekad neesat pieteicies.

® Izskatiet savus kreditinformacijas parskatus vismaz reizi gada, ja tadi ir pieejami jlsu regiona.
Pieméram, ASV jis varat pieprasit bezmaksas parskatus timekl|a vietné www.annualcreditreport.com.

Ko darit, ja notikusi krapsana?
® Sazinieties ar organizaciju, kas ir iesaistita krapsana. Pieméram, ja noziedznieks ir atvéris kreditkarti uz
jusu varda, sazinieties ar So kreditkarSu izsniedzéjorganizaciju, lai pazinotu par krapsanu. Ja kads ir
iesniedzis nodoklu atmaksas vai bezdarbnieka pabalsta pieprasijumu uz jasu varda, sazinieties ar
attiecigo instituciju.
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e |esniedziet zinojumu tiesibsargajosSajas iestadeés, lai izveidotu oficialu pieteikumu par identitates
zadzibu. BieZi to var izdarit tieSsaisté. Pieméram, ASV jls varat zinot timekla vietné
identitytheft.gov. Izpildiet timekla vietné esoSos noradijumus par visam papildu darbibam, kas
jums bltu javeic.

e Censoties noveérst krapsanu, dokumentéjiet un saglabajiet visas darbibas, ko veicat ar finansu un
tiestbsargajosajam iestadém, ka art uzskaitiet finansidlos zaud&jumus, kurus jums rada Si
identitates zadziba, jo STinformacija var bt noderiga vélak.

e Pazinojiet par to saviem apdrosinatajiem, jo, iespéjams, jums ir identitates zadzibas aizsardziba
ieklauta kada no jlsu polisém.

Ka pret to aizsargaties?
Dazi vienkarsi soli, ko varat veikt, lai samazinatu ar identitates zadzibu saistitu krapsanas iespéju:
® Péciespéjasierobezojiet to, cik daudz informacijas par sevi koplietojat ar tieSsaistes pakalpojumu
sniedz€&jiem un timekla vietném.
e Visiem tieSsaistes kontiem izmantojiet unikalu, droSu paroli un iespéjojiet divpakapju
autentifikaciju ka papildu aizsardzibu jlsu vissvarigakajiem kontiem.
® Jatasiriespéjams jlsu regiona, ierobezojiet, kurs var piek|at jisu kreditinformacijas parskatiem.
Pieméram, ASV jls varat iesaldét savu kreditreitingu, lai ikvienam, kur§ mégina sanemt kredttkarti
vai aizdevumu uz jasu varda, vispirms tas ir Tslaicigi jaatsaldé.
® Apsveriet iespéju sanemt apdroSinasanu, kas sedz identitates zadzibas novérsanas izmaksas, vai
nu izmantojot Tpasu polisi vai ari sava esos$a apdrosinasanas plana ietvaros.

Viesredaktors

Lenny Zeltser ir galvenais informacijas drosibas eksperts kiberdrosibas aktivu parvaldibas
uznémuma Axonius. Vins ari pasniedz SANS Institita kursu par Jaunatdras apkarosanu
un analizi. Lenny ir aktivs Twitter lietotajs @Ilennyzeltser un raksta blogu par drosibu
zeltser.com.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar . licences
nosacijumiem JQs varat brivi dalities ar So biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Les Ridauta (Les Ridout), Princesa Janga (Princess Young)
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