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Mana iekarta ir uzlauzta. Ko tagad darit?

Vai mana iekarta ir uzlauzta?
Lai arT cik drosi jas batu, agrak vai vélak var notikt negadijums, un jds varat ciest kiberuzbrukuma. Zemak
uzskaitttas pazimes, kas norada, ka jasu iekarta varétu bat uzlauzta, un ieteikumi, ko $ada situacija darit.

Jasu tieSsaistes konti

® Jisu draugi un gimenes locekli sanem no jums divainus zinojumus vai uzaicinajumus, kurus jus
neesat sGtijusi.

® |evadot paroli, jums pazino, ka parole nav deriga, kaut ari js |oti labi zinat, ka paroli esat ievadijusi
pareizi.

® Jis sanemat pazinojumus no vietném par pierakstisanos tajas (log-in), kaut arT pasi to neesat
veikusi. Nespiediet uz saitém Sados pazinojumos, lai parbauditu savus kontus. Ta vieta ierakstiet
lapas adresi sava interneta parlika pats, izmantojiet ieprieks saglabatu gramatzimi vai parbaudiet
kontu no mobilas lietotnes.

Jusu dators un viedtalrunis

® J{su antiviruss generé pazinojumus, ka jlsu iekarta ir inficéta. Parliecinieties, ka tie tieSam ir jlsu
antivirusa pazinojumi, nevis uznirstosi logi kada timekla vietng, kas censas jis iebiedét un panakt,
ka piezvanat uz pazinojuma noradito telefona numuru vai lejupieladéjat kaut ko. Neesat drosi?
Atveriet savu antivirusa programmatdru un parbaudiet, vai jlsu dators tieSam ir inficéts.

® Jums paradas uznirstosais logs, kura tiek pazinots, ka jlsu dators ir saSifréts un jums jamaksa
izpirkuma maksa, lai atgltu savus failus.

® Lietotnes un programmas ik pa bridim parstaj darboties vai nepiecieSams |oti ilgs laiks, lai tas
uzsaktu darbibu.

® Parlikojot internetu, jUs biezi tiekat parmesti uz vietném, kuras nemaz nevéléjaties apmeklét, vai
bez jlsu zinas tiek atvértas jaunas timekla vietnes.

Finanses

® No jusu maksajumu kartes vai bankas konta ir veikti savadi maksajumi, par kuriem drosi zinat, ka
tos neesat veikusi.

Ko tagad darit? - Ka atgut kontroli

Ja jums ir aizdomas, ka jusu iekarta ir uzlauzta, saglabajiet mieru; jums izdosies to atrisinat. Ja uzbrukums
ir saistits ar jlsu darbu, necentieties situaciju atrisinat pasrocigi, nekavéjoties zinojiet par notikuso. Ja
uzlauzts jasu personigais konts vai iekarta, ir sekojosas lietas, ko varat darit:
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TieSsaistes kontu atgiisana: Ja jums joprojam ir piekluve savam tieSsaistes kontam, pierakstieties
taja (log-in) no iekartas, par kuru esat drosi, ka ta nav inficéta, un nomainiet konta paroli. Kad esat
pierakstijusies, uzstadiet unikalu un garu paroli, jo garaku, jo labak. Atcerieties, katram jdsu
kontam vajadziga atskiriga parole. Ja nevarat tas visas atceréties, iesakam izmantot parolu
parvaldnieku. Ja vien iespéjams, pieslédziet arT vairaku faktoru autentifikaciju (MFA) jasu kontiem,
lai nodrosinatu, ka uzbrucégji nevarés tiem pieklat atkartoti. Ja vairs nevarat pieklit savam kontam,
sazinieties ar timekla vietnes uzturétaju un informéjiet vinu par to, ka jlsu konts ir partverts.
Personiga datora vai iekartas atgliSana: Ja jlsu antiviruss netiek gala ar infekciju, vai ari jds
vélaties bat pilnigi parliecinati, ka jlsu sistéma ir drosSiba, apsveriet iespéju parinstalét
operétajsistému, tada veida nodrosinot, ka sistéma tiks veidota pilnigi no jauna. Tas ietver esosa
cietd diska satura dzésanu vai pilnigu diska nomainu, kam seko operétajsistémas atkartota
instaléSana un atjauninasana. Neinstaléjiet operétajsistému no rezerves kopijam (backups).
Izmantojiet rezerves kopijas tikai personigo failu atjaunosanai. Ja nejataties parliecinati, ka tiksiet
gala pasu spékiem, apsveriet iespéju izmantot profesionala servisa palidzibu. Vai ari, ja jlsu dators
vai iekarta ir novecojusi, varbut pienacis laiks iegadaties jaunu.

Ar finansém saistitu kontu atgusana: Par problémam ar savam maksajumu kartém vai bankas
kontiem nekavéjoties sazinieties ar savu banku vai maksajumu karsu izsniedzéju. Piezvaniet
viniem, izmantojot uzticamu telefona numuru, pieméram, to, kas noradits uz jasu maksajumu
kartes, kas redzams uz jusu konta parskata izrakstiem, vai noradits vinu majas lapa. Regulari
parbaudiet savu kontu izrakstus un maksajumu vésturi. Ka papildu drosibas pasakumu apsveriet
iespéju izmantot kredita iesaldésanu (pieejama ASV).

Ja esat cietusi finansialus zaudéjumus, vai arT jataties apdraudéti, zinojiet par incidentu tiesibsargajosajam
iestadem.

Viesredaktors

Maxim Deweerdt (Twitter @alfasec) ir sertificéts pasniedzéjs SANS institata, kas
pasniedz galvenokart kiberaizsardzibas kursus. Vins$ ir ari vadosais konsultants "NVISO",
kur savu uzmanibu koncentré uz projektiem, kas saistiti ar apdraudéjumu atpazisanu,
incidentu apstradi un SOC briedumu.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar

. JUs varat brivi dalities ar $o biletenu vai izplatit, kamér jas to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter

Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Les Ridauta (Les Ridout), Princesa Janga (Princess Young)
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