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Socialas inzenierijas uzbrukumi

Parskats

Plasi izplatits klGdains priekSstats par kiberuzbrukumiem, ka tajos tiek izmantoti tikai sareZgiti riki un
metodes, lai pieklltu svesiem datoriem un kontiem. Tacu kiberuzbrucégji ir atklajusi, ka vienkarsakais veids,
ka nozagt informaciju, pieklt kontam, vai inficét sistému, ir panakt, ka jis to izdarat vinu vieta. Sim
nolGkam tiek izmantots panémiens, ko sauc par socialo inZenieriju. PalGkosimies, ka Sie uzbrukumi strada
un ka jas varat sevi pasargat.

Kas ir sociala inZenierija?

Sociala inZenierija ir psihologisks uzbrukums, kura uzbrucégjs ar viltu un manipulaciju panak, ka izdarat kaut
ko, ko jums nevajadzétu darit. ledomajieties krapniekus vai viltvarzus; tas ir tiesi tapat. Tacu musdienu
tehnologijas jebkuram uzbrucéjam no jebkuras pasaules vietas sniedz iespéju izlikties, par ko vien vins
vélas, un uzbrukt jebkuram brivi izvélétam upurim, ieskaitot jus. Aplikosim divus realus piemérus:

JUs sanemat telefona zvanu no kada, kas apgalvo, ka parstav ienémumu dienestu un ka jums ir izveidojies
nodok|u parads, kura nomaksa ir javeic nekavéjoties, citadi jums draud sods vai pat arests. Tad zvanitajs
censas jus pierunat veikt maksajumu telefoniski, izmantojot jisu maksajumu karti vai parskaitijumu,
draudot ar apcietinajumu, ja maksajums netiks veikts. Zvanitajs patiesiba nemaz nav no ienémumu
dienesta, bet gan ir uzbrucégjs, kurs censas jis piemantt, lai izkraptu no jums maksajumu.

Otrs piemérs ir e-pasta uzbrukums jeb pikskeré$ana. Saja gadijuma uzbrucéjs izmanto e-pasta véstuli, ar
kuras palidzibu censas panakt jasu darbibu, pieméram, lai jls atvértu inficétu e-pasta pielikumu,
uzklikskinatu uz kaitigas saites vai atklatu sensitivu informaciju. Dazreiz pikSkerésanas e-pasti ir loti
visparigi un viegli atpazistami, pieméram, e-pasts, kuru sanemat it ka no bankas. Bet ir reizes, kad
pikskerésanas e-pasti tiek 1pasi pielagoti, un uzbrucéjs pirms tam savu upuri ripigi izpéta, pieméram, tas
var but e-pasts, kuru sanemat it ka no sava vaditaja.

Atcerieties, ka socialas inZenierijas uzbrukumi neaprobezojas tikai ar telefona zvaniem vai e-pastiem; tie
var tikt veikti jebkada forma, ieskaitot SMS, socialos tiklus, vai pat uzrunajot jus klatiené. Galvenais ir zinat,
kam japievérs uzmaniba.
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Izplatitakas socialas inzZenierijas pazimes
Par laimi veselais saprats ir jasu labaka aizsardziba. Ja kaut kas liekas aizdomigs vai neskiet lidz galam
pareizi, tas var bat uzbrukums. Izplatitakas pazimes:

e [zteikta steidzamibas vai krizes sajita. Uzbrucéji censas panakt, ka steiga pielausiet klidu. Jo
lielaka steidzamibas sajuta, jo lielaka iespé€ja, ka tas ir uzbrukums.

e Spiediens apiet vai neievérot drosibas noteikumus vai procediras, kuras jums batu jaievéro jasu
darba.

e Pieprasijums atklat sensitivu informaciju, kuru viniem nebdtu jazina, vai kuru viniem jau vajadzétu
zinat, ka pieméram, jlsu konta numuru.

® E-pasts vai zinojums no drauga vai koléga, kuru jus pazistat, bet zinojums nemaz nelidzinas tiem,
ko Sis cilvéks parasti slta, iesp&jams izmantotie vardi vai teikumu salikums ir divains, vai paraksts
ir netipisks.

® E-pasts, kuru sanemat it ka no koléga vai kada reala uznémuma, tacu tas tiek satits no personigas
e-pasta adreses, pieméram, @gmail.com.

o Centieniizmantot jasu zinkari, vai arl kaut kas parak labs, lai batu patiess. Pieméram, jus sanemat
pazinojumu, ka jasu sGtijums ir aizkavéjies, pat ja neko neesat pasatijusi, vai ka jls esat vinnéjusi
loterija, kura neesat piedalijusies.

Ja jums rodas aizdoma, ka kads censas jis piemanit, nekomunicgjiet ar vinu. Atcerieties, veselais saprats
ir jusu labaka aizsardziba.

Viesredaktors

Christian Nicholson (@GuardianCosmos) ir SANS kursu SANS SEC560 un SANS SEC504
instruktors, ka art ir "Indelible" partneris/vadosais kiberdrosibas eksperts
(https://indelible.global). Christian specializéjas lietotnu drosiba, drosibas parbaudés un
pilnveidosana (Purple Teamig), ka ari drosas integracijas, programmésanas un inZenierijas
automatizacija.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
nosacijumiem. JGs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletena saturs
netiek mainits vai pardots. Redakcija: Walter Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley
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