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Kas ir izspied€éjviruss?

Izspiedéjvirusi ir laundaru raditas programmatdras (launatiras), kas paredzeétas, lai sasifrétu jasu failus
vai datoru un turétu ka kilniekus, pieprasot samaksu par to atguvi. lzspiedéjvirusi ir kluvusi Joti populari,
jo tas ir viegls un érts veids, ka laundariem gut pelnu.

Ka lielaka dala launatdiru, izspiedéjviruss sakas ar jisu datora inficésanu, proti, atverot inficétu e-pasta
pielikumu vai uzklikskinot uz saites pikSkerésanas e-pasta. Kad launatdra inficé jasu datoru, ta Sifré failus
cietaja diska, iespéjams, pat visu disku un jebko citu, kas pievienots datoram, lai vairs nevarat piek|ut
saviem failiem. Tad ta jis informg, ka vienigais veids, ka atgit jasu failus, ir samaksat Jaundariem
izpirkumu, tadél tos sauc par sifréjosiem izspiedéjvirusiem. Dazkart laundari draud publicét jasu failus, ja
izpirkuma maksa netiks samaksata. Noziedznieki var pieprasit samaksu ari neizsekojama virtuala valata,
pieméram, Bitcoin. Ja jis veiksiet izpirkuma maksu, laundari, iesp&jams, jums atjaunos piekluvi failiem,
tacu tam nav garantijas. Dazkart tie panem jlsu naudinu, un, jums nezinot, atstaj jasu datoru inficétu,
vai art turpina prasit aizvien vairak naudas.

Ka aizsargaties pret infekciju
Jis savu datoru varat pasargat no izspiedéjvirusiem gluzi tapat, ki no jebkuras citas Jaunatiras. Seit
apkopoti tris svarigakie soli:

e Atjauniniet sistémas un programmatiru: Kibernoziedznieki visbiezak inficé datorus un iekartas,
kuram nav noveérstas programmatiras kldas (pazistamas ka ievainojamibas). Jo jaunaka ir jasu
programmatdra, jo mazak tai ir zinamu ievainojamibu, un kibernoziedzniekiem to ir gratak
inficét. Tapéc parliecinieties, vai operétajsistémam, programmam un iericém ir automatiska
atjauninasana.

e Uzstadiet antivirusu programmu: Izmantojiet jaunako antivirusu programmatdru no uzticama
piegadataja. Sadi riki ir paredzéti, lai atklatu un apturétu Jaunatiiras. Tomér antivirusu
programma nevar blokét vai likvidét visas launatdras, un parasti ta nevar ari atjaunot failus péc
izspiedejvirusa uzbrukuma. Kibernoziedznieki nepartraukti veic uzlabojumus, izstrada jaunas un
sarezgitakas uzbrukumu un inficésanas metodes, lai izvairitos no to atklasanas. Tapat arl
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antivirusu raZotaji nepartraukti papildina savus produktus ar jaunam spéjam atklat Jaunatdru.
Daudzéjada zina ta ir kluvusi par brunosanas sacensibu starp abam pusém, méginot vienai otru
apsteigt.

e Esiet modri: Kibernoziedznieki, izmantojot pikSkerésanas e-pastu uzbrukumus, biezi panak, ka
cilveki pasi uzinstalé izspiedéjvirusus un citas launatdras. Pieméram, laundaris var nosutit jums
e-pastu, kas izskatas ticams un satur pielikumu vai saiti. lespéjams, izskatas, ka e-pasts nak no
jasu bankas vai drauga. Tomeér, atverot pievienoto failu vai noklikskinot uz saites, js varat
aktivizét Jaunatdru, kas inficé datoru. Ja zinojums satur steidzamibas faktoru vai izskatas parak
labs, lai bUtu patiesiba, tas visticamak bus uzbrukums. Esiet modri - kibernoziedznieki darbojas,
izmantojot jisu emocijas. - Veselais saprats parasti ir jisu labaka aizsardziba.

Veidojiet failu rezerves kopijas

Ta ka pienemt, ka vienmer varésiet novérst uzbrukumu, ir nesapratigi, tad rezerves kopijas ir jasu labaka
aizsardziba pret izspiedéjvirusiem. Ja jums ir jisu svarigo dokumentu un citu failu rezerves kopijas,
uzbrukuma gadijuma jums ir iespéja failus atjaunot no kopijam, nevis maksajot izpirkuma maksu. Ir
svarigi, lai rezerves kopiju veidoSanai izmantojat kadu no automatizétiem rikiem, kuri regulari veic visu
jasu failu kopésanu, un lai failu atjaunosanas proceddra ir parbaudita, parliecinoties, ka nepiecieSamibas
gadijuma varésiet veikt datu atjaunosanu. Ir pieejama virkne vienkarsu makonpakalpojumu un lokalu
rezerves datu glabasanas risinajumu, kurus jas varat uzinstalét uz sava datora un drosi lietot, lai veidotu
failu rezerves kopijas.
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Lenny Zeltser ir galvenais informacijas drosibas eksperts kiberdrosibas aktivu
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Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletena
saturs netiek mainits vai pardots. Redakcija: Walter Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley
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