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Pavasara tirisana

Parskats

Daudzi no mums |oti gaida pavasaril Sak mainities ainava, sak ziedét pukes, un daudziem rodas vélme veikt pavasara tiridanu.
NepiecieSamiba iztlrt un sakartot var bat acim redzama, taCu nepiecieSamiba veikt digitalo tiriSanu biezi nav tik paSsaprotama.
Dazi vienkarsi padomi josu digitalas dzives sakartoSanai un jaunu digitalo paradumu ievieSanai:

Rezerves kopijas: Musu saraksta Sis ir pirmais punkts, jo ilgtermina tas ir viens no vissvarigakajiem un solis,
kuru jums vajadzétu spert, pirms keraties pie paréjiem punktiem. Nav butiski, cik piesardzigi un droSi jus esat,
kada bridi jums, visticamakais, bus nepiecieSama rezerves kopija, lai atjaunotu sev svarigo informaciju. lemesli
var but dazadi, gan cieta diska bojajums, gan iekartas nozaudésana, vai ari datorvirusa, piemeram, Sifréjosa
izspiedejvirusa uzbrukums. Automatiska un regulara rezerves kopiju veidoSana nodrosinas to, ka varéesiet
vissvarigako informaciju atgut.

Dzesana: lzdzésiet visas programmas vai lietotnes (aplikacijas), kuras neizmantojat, gan sava mobilaja
telefona, gan datora. Dazas lietotnes aiznem daudz vietas, var saturét jaunas ievainojamibas un pat paléninat
jusu iekartas darbibu. Jo mazak lietotnu jums ir, jo drosSaka ir jusu iekarta un jasu dati. Daudzas iekartas jus
varat apskatities, cik ilgs laiks ir pagajis, kops pédéjo reizi esat izmantojis konkréto lietotni - ja neesat to lietojis
vairakus menesus, pastav liela iespéja, ka lietotne jums nav vajadziga!

Atjauninajumi: Atjauniniet visas iekartas un lietotnes, kas jums ir, un iespéjojiet automatiskos atjauninajumus,
kad vien var. Sada veida jasu iekartas un lietotnes tiks atjauninatas, nodrosinot ne tikai to atrdarbibu, bet ari
padarot tas daudz grutak uzlauzamas.

Paroles: Parbaudiet savas paroles. Ja izmantojat vienu un to pasu paroli vairakas vietas, nomainiet to, lai
katrai vietai ir sava unikala, atSkiriga parole. Nevarat atceréties visas savas unikalas paroles? Apsveriet iespéeju
izmantot parolu parvaldnieku. Un visbeidzot, iesp€jojiet divu faktoru autentifikaciju (2FA) kad vien iespejams, jo
IpasSi e-pastam un tieSsaistes kontiem, kas saistiti ar finansem.

Ar finansem saistiti konti: Parliecinieties, ka jusu bankas konta, kreditkartes konta un pensijas konta iestatijumi
nodrosSina jums pazinojumu sanemsanu par jebkuram veiktajam operacijam, jo ipasi par liela apjoma darijjumiem
- pirkumiem vai naudas parskaitijumiem. Jo atrak jus pamanisiet krapnieciskas aktivitates, jo atrak varesiet tas
apturet. Atkarigs no valsts, kura atrodaties, bet kredita iesaldésana var but viens no efektivakajiem veidiem jusu
identitates pasargasanai.
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Parluks: Parbaudiet katru un visus spraudnus un papildinajumus, kas pievienoti jusu parlikam. Parbaudiet

visas pieskirtas atlaujas (permissions), vai tieSam visiem spraudniem nepiecieSama piekluve jusu lokacijai,

parolém vai kontaktu sarakstam? Ja vairs neizmantojat kadu no spraudniem, vai jus mac bazas par Si spraudna
drosibu, izdzesiet to.

Socialie mediji: Parbaudiet, ka jus izskataties tieSsaisté, un kontrolgjiet to. Parbaudiet savus privatuma
iestatijumus un izdzesiet jebkuru bildi vai video, kas vairs netiek izmantots vai nav vairs nepiecieSams. Jus
varat sameklét sevi meklétaja, lai parbauditu, kada informacija par jums ir pieejama. Atcerieties, ir pilnigi normali
ierobezot informaciju, ar kuru jus dalaties, un ari to cilveku loku, ar kuriem jas dalaties.

Galds: Iztiriet sava galda atvilknes, izdzésiet datus no veciem cietajiem diskiem un zibatminam (USB), un,

iespéjams, izniciniet mlapinas, uz kuram ir parak daudz informacijas. Apsveriet investiciju dokumentu
smalcinataja, ja jums tada nav.

E-pasts: Veiciet e-pasta tiriSanu, izdzeésiet to, kas jums nav nepiecieSams, un sakartojiet to, kas ir. Pievéersiet
Ipasu uzmanibu visiem sensitivajiem dokumentiem, tadiem, kuros ir jisu dzimSanas dati, personas kods, un
izvaciet tos no savas iesutnes (inbox)!

Lai arT 8is izskatas pec sarezdrta uzdevuma, esiet dro$i, jusu iekartas un informacija bus daudz pasargatakas. Ja liekas, ka te
bUs parak daudz darama, apsveriet iespéju izdartt tikai dazas lietas, vai izdartt vienu lietu diena vai nedeja. Katrs mazais solis
palidz nok|at jums tuvak efekiivakai sevis aizsardzibai.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodou Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterm @certlv.

Viesredaktors
Katie Nickles (@LiketheCoins) ir “Red Canary” vadosa izldkinformacias analitike un SANS instruktore
FOR578 kursam: Kiberapdraudgjumu analize. Vina ir stradajusi tiklu aizsardzibas, incidentu apstrades

un kiberapdraudéjumu analizes joma vairak ka desmit gadus.

Resursi

Vai tev ir rezerves kopijas?: http://www.sans.org/u/ZVr
Ka padarit paroles vieglak iegaumé&jamas: http://www.sans.org/u/ZVw
Parbaudiet informaciju par sevi tieSsaisté: http://www.sans.org/u/ZVB
Ka atbrivoties no mobilas iekartas: http://www.sans.org/u/ZVG
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