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Parskats

Daudzi no mums ir sanémusi pikSkeréSanas e-pastus vai nu darba, vai majas. Tie ir e-pasti, kas izskatas ticami, it ka tos batu
saffjusi jusu banka, josu prieksnieks, vai jusu iecienttakais interneta veikals. Tadu tas patiesiba ir kiber-uzbrukuma meginajums,
kura mérkis ir pasteidzinat vai ievilinat jis veikt darbibas, kuras jums veikt nevajadzetu, pieméram, atvert inficétu e-pasta
pielikumu, atklat savu paroli vai parskaitit naudu. Un, jo labak més spéjam atpazit un neuzkerties uz Siem uzbrukumiem, jo vairak

kibernoziedznieku meklé jaunus veidus ka uzrunat un apkrapt vienkarsus interneta lietotajus — tas art ir galvenais izaicingjums.

Atcerieties, ka meginajumi apkrapt vai apmulkot var notikt jebkura komunikaciju kanala, kuru izmantojat, sakot no Skype,
WhatsApp un Slack, fdz pat Twitter, Facebook, Snapchat, Instagram vai pat spélu konsolu lietotnem. Komunikacija Sajas
platformas vai kanalos var $kist neformalaka vai uzticamaka, tiesi tapec kiberuzbrucgji tos izvelas, jo ta ir vieglak apmulkot
citus. Piedevam, ar masdienu tehnologijam jebkuram uzbrucéjam jebkur pasaule ir kluvis daudz vienkarsak izlikties par
jebko vai jebkuru citu. Ir svarigi atceréties, ka jebkura komunikacija, kas ar jums tiek uzsakta, var nebadt tada, ka sakuma

8kiet, un, ka cilveki ne vienmér ir tie, par kuriem uzdodas.

Tatad:

Izplatitakas pazimes, kas liecina, ka zina, ko tikko sanemat, vai raksts, kuru izlasijat, varétu bt uzbrukums:

Steidzamiba: Ja zinojumam piemit steidzamibas sajita, tas pieprasa “steidzamu ricibu” pirms kaut kas slikts ir

noticis, pieméram, tiek aizverts jusu bankas konts vai jus apcietina. Uzbrucejs vélas, lai steiga jus pielaujat kludu.

Parsteigums: Negaidits parsteigums vai kaut kas tads, kas ir parak labs, lai butu patiesiba. Né&, jus nevinnéjat

taja loterija!
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Personiga rakstura: Tiek pieprasiti personiga rakstura dati, pieméram, jusu maksajumu kartes dati, jusu parole

vai jebkas cits, ko jus neveletos izpaust citiem.

Oficiali pazinojumi: Pazinojumos teikts, ka tie ir organizaciju oficiali zinojumi, bet tai pasa laika zinojumos ir

gramatiskas, neuzmanibas kludas. Lielaka dala valsts iestazu vai banku neizmantos socialos tiklus oficialai
komunikacijai ar jums. Ja neesat parliecinats, vai zina ir patiesa, piezvaniet organizacijai, bet izmantojot uzticamu

telefona numuru, pieméram, iegutu organizacijas majas lapa, nevis to, kur§ noradits atsutitaja pazinojuma.

Izlik§anas: Jus sanemat zinu no drauga vai koléga, bet zinas tonis vai rakstibas veids atSkiras no parasti
sutitajam. Ja jums rodas aizdomas, piezvaniet sutitajam, lai parliecinatos, vai vins tieSam ir sutijis So zinu.
Kiberuzbrucejam ir vienkarsi izveidot zinu, kas izskatas ka sutita no kada, kuru jus pazistat. Dazos gadijumos
vini var parnemt jusu draugu kontus un tad izlikties par jisu draugiem un sutit jums zinas. Esiet 1paSi
piesardzigi ar 1szinam, Twitter zinam un citiem 1sa formata zinojumiem, kuros ir gruti gut iespaidu par sutitaju

un ta patieso personibu.

JUs pats esat labaka aizsardziba pret krapSanas uzbrukumiem. Ja zina liekas divaina, vienkarsi ignoréjiet to vai izdzesiet, vai, ja

ta ir no kada, kuru personigi pazistat, piezvaniet vinam vai vinai, lai parliecinatos, vai vini zinu tiesam satija.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drogibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Dr Jessica Barker (@drjessicabarker) ir ldere kiberdrosibas risku cilvéciskajos aspektos. Vina
ir viena no “Cygenta” vaditajam. Stradgjot organizacija vina isteno savu sapni pozitivi ietekmét

izpratni par kiberdrosibu, un droSu uzvedibu un kultaru globala méroga interneta. Vipa vada

ClubCISO un ir populara lektore (keynote speaker).

Resursi

Sociala inZenierija: https://www.sans.org/u/Uz6
Telefona krapnieciba: https://www.sans.org/u/Uzb

Ka atpazit pikSkerésanu: https://www.sans.org/u/Uzg
Personalizéta krapsana: https://www.sans.org/u/Uzl

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jas varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkosanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley | Tulkojums: CERT.LV

TR Yo
AWARENESS Information Technologies Www.sans.org/security-awareness
© SANS Institute 2019 Security Incident

Response Institution


https://www.sans.org/u/Uz6
https://www.sans.org/u/Uzb
https://www.sans.org/u/Uzg
https://www.sans.org/u/Uzl
https://www.sans.org/security-awareness-training/ouch-newsletter
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://creativecommons.org/licenses/by-nc-nd/4.0/
https://www.sans.org/security-awareness/ouch-newsletter
https://twitter.com/drjessicabarker?lang=en

