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Tumsals tmeklis

Parskats
lespéjams, esat dzirdgjusi medijos vai kadu citu lietojam terminu “tumsais timeklis” (dark web) un brintjusies, “kas ir sis tumsais

timeklis?” vai art “vai man kaut kas $aja sakara butu japasak?”. Sodien mas izskaidrosim, kas ir “tumsais timeklis”, un ko tas

NOZIME jums.

Kas tas ir?

Tumsais timeklis sastav no Interneta sistemam, kas ir raditas, lai sazinatos vai veiktu informacijas apmainu droSi un
anonimi. Nav viena “tumsa timekl|a”; tas nav kaut kas 1dzigs Facebook, kuru parvalda viena organizacija. Ta vieta tumsais
timeklis ir dazadu sistemu un tiklu kopums, kuru parrauga dazadi cilveki, un kas tiek izmantots visdazadakajiem mérkiem.
Sts sistemas ir savienotas un ir dala no Interneta, taCu jOs to neatradisiet, izmantojot savus ierastos interneta meklétajus.
Biezi vien jums ir nepiecieSama specializéta programmatara, lai tos atrastu un tiem piekl|dtu. Viens piemérs ir Tor projekts.
Lai piek|atu §im tumSajam timeklim, jums jalejupladeé un jauzstada Tor Browser parloks. Kad jUs pieslédzaties timekla
serveriem, izmantojot Tor Browser, jusu $ifréta datu plisma celo, izmantojot citas iekartas, kuras art ir Tor. Parvietojoties
no vienas iekartas uz citu, izejosa IP adrese mainas, un tas nozimé, ka tad, kad nok|Gstat timekl|a vietng, jusu aktivitates ir

tikuSas anonimizétas. Citi tum3a timek|a pieméri ir Zeronet, Freenet un I12P.

Kas to izmanto?

Tumso timekli izmanto kibernoziedznieki. Vini tumsaja timekir uztur timekla vietnes un forumus, lai padaritu iespgjamas savas
pretlikumigas aktivitates, pieméram, narkotiku iegadi vai liela apjoma (gigabaiti) zagtu datu pardoSanu - viss anonimi un drosi.
Pieméram, kad kibernoziedznieki uzlauz banku vai tieSsaistes tirdzniecibas vietni, tie nozog tik daudz informacijas, cik vien spéj,

tad pardod $o informaciju citiem kibernoziedzniekiem tumsa timekla vietnés.
Ir arT legitimi tum&a timekla izmantoSanas veidi. Pieméram, cilveki valstrs, kuras ir smaga cenzdra, var izmantot tumso timekli, lai

dafitos ar informaciju un redzétu, kas citur pasaule notiek, saglabajot savu privatumu un paliekot anonimi. Zurnalisti, trauksmes

célaji, uz privatumu orientéti cilveki var izmantot tumso timekli, lai saglabatu savu anonimitati un apietu cenzaru. Papildus tam,
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$adi individi var izmantot tehnologijas, tadas ka Tor Browser, ne tikai, lai pieklatu tumsajam timeklim, bet ari, lai anonimi serfotu

parastaja Interneta.

Kas man jadara?

Ja vien jums nav specifiskas vajadzibas piekl|at tumsSajam timeklim, més aicinatu jus to nedarit. Dazas tumsa timekla vietnes
tiek izmantotas pretlikumigiem mérkiem, daudzas vietnes izmantos jusu datoru P2P tikla (peer network), lai sasniegtu savus
merkus, un dazos gadijumos josu dators var tikt pat skenéts vai tam var uzbrukt. Dazas kompanijas piedava monitoringa
pakalpojumus, kas jus bridinatu, ja josu vards vai citi josu dati tiktu nozagti un paraditos tumsaja timekr. So servisu patiesa
vertiba ir apSaubama. Labakais vaids, ka sevi pasargat, ir pienemt, ka dala josu informacijas jau ir tumsaja timekir un to jau

izmanto kibernoziedznieki. Rezultata...

Ar aizdomam izturieties pret telefona zvaniem un e-pastiem, kas uzdodas par iestadem vai organizacijam
un steidzina jus veikt darbibu, pieméram, samaksat sodu. Noziedznieki var pat izmantot par jums atrastu

informaciju, lai izveidotu personalizétu uzbrukumu.

Sekojiet lidzi savam maksajumu kartem un bankas izrakstiem. Varbut pat iespéjojiet pazinojumus par diena

notikuSajam transakcijam. Tadejadi jus pamanisiet, ja bus notikusi kada finansu krapnieciba. Ja jus to
pamanat, nekavejoties par to pazinojiet savam maksajumu karSu izsniedzéjam vai bankai.
lesaldejiet savu kreditreitingu (ASV). Tas neietekmé jusu kreditkartes izmantoSanu, bet ir viens no

efektivakajiem soliem, ka varat sevi pasargat no identitates zadzibas.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drodibas incidentu noverdanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drodibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiest mums Twiterr @certlv.
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Resursi
Personalizéti uzbrukumi https://www.sans.org/u/RfW

Sociala inZenierija: https://www.sans.org/u/Rg1
Identitates zadziba: https://www.identitytheft.gov
Kredrita iesaldéSana: https://krebsonsecurity.com/2018/09/credit-freezes-are-free-let-the-ice-age-begin/

Tor Browser: https://www.torproject.org/
SANS OSINT Kkurss: https://sans.org/sec487
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