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Parskats

Jums biezi tiek teikts, ka jasu izveletas paroles ir svarigakais un primarais “vairogs” jasu kontu aizsardzibai (kas ta artirl), bet reti
jums tiek piedavats vienkarss veids, ka droSi izveidot un uzglabat visas jusu paroles. Zemak apltikosim tris vienkarsus solus, ka
vienkarsot paroles, pasargat jusu kontus un nosargat jasu nakotni.

Parolu frazes

Trako, sarezgito parolu laiks ir cauri. Sis paroles ir grati atceréties, sarezdti ierakstit, un ar masdienu super-atrajiem
datoriem kibernoziedznieki tas var viegli uzlauzt. Parolu svarigaka pasiba — tam jabat garam, jo vairak simbolu ir parolg, jo
labak. Tas sauc par parolu frazem, tas ir droSu parolu veids, kura izmanto Tsus teikumus vai gadijuma vardus. Dazi piemeri:

Laiks stiprai melnai kafijai!

pazudis-gliemezis-lien-pludmale

Abas ir droSas, ar vairak ka 20 simboliem, abas ir viegli atceréties un vienkarsi uzraksttt, bet grati uzlauzt. JUs saskarsieties ar
timekla vietnem vai situacijam, kuras tiks prasits parolé izmantot simbolus, ciparus vai lielos burtus, art ta var. Bet atcerieties, ka
galvenais parolé ir garums!

Parolu parvaldnieki

Jums nepiecieS8ama unikala parole katram josu kontam. Ja izmantojat vienu paroli vairakiem kontiem, jus paklaujat sevi lielam
riskam. Viss, kas kiberuzbrucgjam ir nepiecieSams, ir uzlauzt josu izmantoto timekla vietni, nozagt visas paroles, ieskaitot
jUsgjo, un tad izmantot jasu paroli, lai autorizetos visos citos jusu kontos. Tas notiek biezak neka jls to iedomajaties. Neticiet?
Parbaudiet www.haveibeenpwned.com cik daudzas vietnes, kuras izmantojat, ir tikuSas uzlauztas, un, iespgjams, josu paroles

kompromitétas. Ko tad dart? Izmantot parolu parvaldnieku.
Tas ir specialas datorprogrammas, kas glaba visas jusu paroles drosa, Sifreta veida. Jums jaatceras tikai viena parole - jusu

parolu parvaldniekam. Paroju parvaldnieks pécak automatiski sameklé jOsu paroles atbilstoSajam vietnem, kad jums tas ir
nepiecieSams, un autentificé jas. Tiem ir vél arT citas funkcijas, pieméram, iespgja saglabat jusu atbildes uz drosibas jautajumiem,
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bridinat jus, ja izmantojat paroli atkartoti, parolu generatora funkcija, kas laus jums veidot un izmatot droSas paroles, un daudzas
citas iespéjas. Lielaka dala parolu parvaldnieku art drosi sinhronizejas starp virkni dazadu iercu, ta ka jums ir vienkarsa un drosa
piekluve jusu paroléem, neatkarigi no t&, kadu sistemu jus izmantojat.

Visbeidzot, pierakstiet sava parolu parvaldnieka paroli uz papira un noglabajiet to drosa vieta savas majas. Dazi parou
parvaldnieki pat |auj izdrukat parolu parvaldnieka atgtSanas riku. Tadejadi, ja jOs aizmirsisiet sava parolu parvaldnieka paroli,
jums bas rezerves plans. Vai ar, ja paliksiet slims vai tiksiet hospitalizéts, jusu otra puse vai uzticams gimenes loceklis vares
jasu varda iegut informaciju.

Divu faktoru autentifikacija

Divu solu verifikacija (bieZi saukta arT par divu faktoru autentifikaciju vai daudzfaktoru autentifikaciju) sniedz papildus drosibas
fimeni. Ta pieprasa divas lietas, kad veicat pierakstisanos savos kontos, jasu paroli un ciparu kodu, kurs tiktu uzgenerats
josu viedierTce vai atstttts uz josu telefonu. Sis process nodro$ina to, ka pat tad, ja kiberuzbrucgji ir ieguvusi jusu paroles, tie
nevar piek|dt josu kontiem. Divu faktoru autentifikacija ir vienkarsi uzstadama, un parasti jums to jaizmanto tikai vienreiz, kad
veicat autorizaciju no jaunas iekartas. lespgjojiet to, kad vien iespgjams, it Tpasi saviem svarigakajiem kontiem, tadiem ka jasu
banka vai e-pasts. Ja jos izmantojat parolu parvaldnieku, més |oti iesakam to aizsargat gan ar droSu parolu frazi, gan ar divu
faktoru autentifikaciju.

Tas var izklaustties mulkigi, bet Sie tr7s vienkarsie soli sniedz nozimigu atbalstu jusu darba, jusu reputacijas un josu finansialas
nakotnes aizsargasana.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drodibas incidentu noverdanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Justin Henderson (@SecurityMapper) ir H & A Security Solutions fdzdibinatajs, sertificéts SANS

institata instruktors un SANS kiberaizsardzibas un SIEM kursu autors. Vipam patik viss, kas saistits ar

kiberaizsardzibu, un vins konsulté jau piecpadsmit gadus.

Resursi

Have | Been Pwned: https://haveibeenpwned.com/

Divu faktoru autentifikacija: https://twofactorauth.org/

NIST SP800-63B digitalas identitates vadlinijas: https://pages.nist.gov/800-63-3/sp800-63b.html
Plakats: Tu esi mérkis: https://www.sans.org/u/OGi

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
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