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CEO <rapgana jeb biznesa
c-pastu kompromitésana

Kas ir CEO krapsSana?

Kibernoziedznieki turpina pilnveidot e-pastu krapniecibu, ko sauc art par CEO krapsanu vai biznesa e-pastu kompromitéSanu
(CEO Fraud / BEC). Tas ir méerktiecigi organizets uzbrukums, izmantojot e-pastu, lai apmanitu upuri, liekot tam veikt darbibas, ko
nevajadzétu veikt. Vairuma gadijumu tiek méeginats izkrapt naudu. Sos uzbrukumus Tpasi bistamus padara tas, ka laundari pirms
uzbrukuma veic potenciala upura padzilinatu izpéti. Arm drogibas risinajumi biezi vien ir bezspécigi Sadu uzbrukumu prieksa, jo

nav inficétu e-pastu pielikumu vai laundabigu saisu, ko tehnologijas varétu atpazit un noblokeét. Iss uzbrukuma apraksts zemak.

Uzbrucejs interneta veic izpéti un iegust informaciju par potencialo upuri un ta kontaktiem. Pieméram, ja uzbrukuma merkis esat
jos pats, Jaundari noteikti izpéts, kas ir jusu priekSnieks, vai, piemeram, nekustama Tpasuma agents, ar ko jus sadarbojaties.
Tad uzbrucgjs izveido e-pastu, izliekoties par kadu no Siem cilvekiem, un nosata to jums. E-pasts parasti ir steidzama rakstura,
un prasa no jums tulitgju rictou, piemeram, rekina apmaksu, sensitivu dokumentu nosatiSanu utml. E-pasts liek jums atruma

klGdrties. Talak dazi pieméri, ka uzbrukums varétu noritét:

Naudas parskatijums : uzbrucéjs vélas izkrapt naudu. Krapnieki izpéta jisu uznémumu, atrod atbildigos
par parskaitijumiem vai gramatvedibu. Tad Siem darbiniekiem tiek nosutiti pielagoti viltus e-pasti it ka no
priekSniecibas. E-pasts apraksta arkartas situaciju, un taja dots rikojums nekavéjoties parskaitit naudu uz jaunu

bankas kontu, kas, protams, realitaté nozimé naudas parskaitijumu noziedzniekiem.

Nodoklu krapnieciba: uzbrucéjs vélas iegiit personas datus, ko vélak izmantot nodoklu krapniecibai. To

var paveikt, pieméram, nozogot datus par visiem uznémuma darbiniekiem. Noziedznieki identificé personala
dalas darbiniekus, kam tiek nosutiti viltoti e-pasti it ka no prieksSniecibas vai no juridiskas dalas. E-pasts rada

steidzamibas sajutu un prasa nekavejoties nosutit nodoklu informaciju par darbiniekiem.
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Ka sevi pasargat
Ko dartt, lai sevi pasargatu? Vislabaka aizsardziba ir veselais saprats. Seit ir piedavatas dazas pazimes, péc kuram varétu atpazit

krapniecisku e-pastu:

E-pasts ir iss un steidzams, un paraksts satur noradi, ka tas nosutits no mobilas iekartas.

Ir izteikta steidzamibas sajuta, kas liek jums parkapt ierasto darbibu secibu vai organizacijas politiku. Vienmér

ievérojiet proceduras un noteikto kartibu, pat ja izskatas, ka e-pasts nak no priekSniecibas.

Lai gan e-pasts ir saistits ar darbu, tiek izmantota personiga e-pasta adrese, pieméram, @gmail.com vai

@hotmail.com.

E-pasts izskatas no jusu prieksnieka vai koléga, tacu zinas saturs un tonis neatbilst ierastajam.

Ir noraditas maksajuma instrukcijas, tacu tas atskiras no iepriek§ sanemtajam un izmantotajam, pieméram, ir

noradits cits bankas konts.

Ja jums ir aizdomas, ka esat kluvis par 8ada uzbrukuma upuri, nekavgjoties partrauciet sazinu ar iesp&jamo uzbrucgju un

zinojiet prieksniectbai. Ja esat K|uvis par upuri majas, zinojiet bankai, tiestosargajosam iestadem vai CERT.LV.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institacija. CERT.LV misija ir veicinat

informacijas tehnologiju drogibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Don Cavender ir bijusais FIB agents ar vairak ka 22 gadu pieredzi kibernoziegumu izmekiésana. Vins
nesen Ir darbojies ar ka Vasingtonas BEC (business email compromise) koordinators. Vins organizé
apmacibas un veic pétniecibu digitalas izmeklésanas nozaré. @don_cavender

https://www.linkedin.com/in/donald-cavender

Resursi

Sociala inzenierija: https://www.sans.org/u/HE3
Apstadinat pikSkeréSanu: https://www.sans.org/u/HE8
Apstadinat [aunatdru: https://www.sans.org/u/HEd
Aizsargajiet savus lietotaja piek|uves datus: https://www.sans.org/u/HEi
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