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Uzmaniou - zvana krapnieks!

Parskats

Domajot par kibernoziedzniekiem, parasti iztélojamies laundarus, kas ar datora starpniecibu veic izsmalcinatus uzbrukumus
interneta. Kamér daudzi masdienu |aundari tieSam izmanto e-pastu vai zinojumu apmainu, citi ir atradusi radoSus veidus ka
pielietot arTtelefonu potencialo upuru apmanisanai. Telefona izmantosanai ir diviieverojami labumi. Pirmkart, eksisté daudz mazak
drogbas tehnologiju, kas uzrauga telefona zvanus, neka salidzino$i tas ir, pieméram, e-pastiem. Otrkart, izmantojot telefonu
laundaris daudz labak var ,parraidit” savas emocijas, kas attiecigi padara krapniecibu daudz efektivaku. Tadé| maginasim
saprast, ka atpazit un apturét $adus uzbrukumus.

Ka darbojas telefona - krapnieciba?

Vispirms jasaprot, ko uzbrucgjs Tsti vélas? Parasti ta ir jusu naudu, piekluve jasu datoram vai informacijai (vai visi tr1s). Vini to
iegust, jus apmanot un panakot, ka neapzinati rikojaties saskana ar vinu vélmem un planiem. Sadi krapnieciski zvani ir izplatiti
visa pasaule, un to merkis ir radit situacijas, kas Skiet steidzamas un arkartgjas. |_aundari caur iebiedeSanu velas ,izsist” jus no
dzsvara, apgratinot sapratigu domasanu, un tad piespiezot jus kltdrties. Dazi pieméri:

Zvanitajs izliekas par nodoklu departamenta vai nodok|u iekaséSanas iestades parstavi, un informeé jus par
nenomaksatiem nodokliem. Vins paskaidro, ka nodoklu nenomaksasanas gadijuma jums draud cietumsods,
un mégina piespiest jis nosaukt kreditkartes datus pa telefonu. Sada krapniecibas shéma ir populara ASV,
kaut ari realitaté ASV nodoklu iestades nekad nezvana pasiem iedzivotajiem. Parasti Sados gadijumos tiek
nosutita parasta, oficiala pasta vestule.

Zvanitajs izliekas par Microsoft tehniska atbalsta parstavi un pazino, ka jusu dators ir inficéets. Viltus parstavis

ticami mégina jas parliecinat par Skietami sakerto datorvirusu, un tad piespiez jis samaksata par antivirusa
programmaturu vai ar parliecina dot piekluvi jusu datoram. Realitaté istais Microsoft parasti nezvana jums
sados gadijumos.

Jus sanemat balss zinojumu par to, ka jisu bankas konts ir blokéts un ka jums jazvana uz noteiktu telefona
numuru, lai to atbloketu. Gadijuma, ja jus tieSam piezvanat, jums tiek uzdoti dazadi privati dabas jautajumi - it
ka, lai apliecinatu jusu identitati. Ta, protams, nav banka, bet gan laundari, kas ievac informaciju, lai nozagtu
jusu identitati.
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Ka sevi pasargat?

JUs varat sevi pasargat no Sadiem uzbrukumiem, ievérojot sekojoso:

Katru reizi, kad kads jums zvana un mégina radit satraukumu, esiet uzmanigi. An tad, ja sakuma zvans Skiet

patiess, bet pec laika sak Skist aizdomigs, jums ir tiesibas apstaties un pateikt “Ne”.

Ja ir aizdomas, ka ta ir krapnieciba, vienkarsi nolieciet klausuli. Ja velaties parliecinaties par zvana patiesumu,
parbaudiet informaciju attiecigas iestades (pieméram, bankas) majas lapa, atrodiet klientu apkalposanas talruni
un piezvaniet tiem pasi. Tadejadi jus varat but drosi, ka sadarbojaties ar isto organizaciju.

Nekad pilniba neuzticieties zvana noteikSanas funkcijai. Laudariem ir iespé€jas viltot talruna numuru ta, lai tas
izskatitos péc patiesas organizacijas numura vai ar ar tadu pasu valsts / regiona kodu, ka jlséjais.

Nekad nelaujiet zvanitajam parnemt jusu datoru sava kontrolé, ka ar pasi nekad neinstalejiet programmaturu
péc zvanitaja pieprasijuma. Tada veida jius nodrosinat, ka laundarim zid iespé€ja inficet jusu datoru.

Ja zvans nak no kada, ko jus personigi nepazistat, laujiet zvanam nonakt balss pastkastite. Pec tam, kad ir
brivaks laiks, varat ar vésu pratu parskatit nezinamos zvanus. Ja ir iespéjams, uzstadiet So funkciju telefonam
jau péc noklusejuma ar “Do not disturb” funkciju.

Krapnieciba, izmantojot telefonu izplatas. Jas varat to atklat un apturét!

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu nover$anas institdcija. CERT.LV misija ir veicinat
informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Jen Fox ka \lecakais drosibas konsultants uznémuma All Covered nodroSinasocialas
inZenierijas, drosibas izpratnes veicinaSanas un risku novértéSanas pakalpojumus. Jen ir

sastopams arl Twitter ka @)j_fox.

Resursi

Informéacija par identitati, privatumu un tieSsaistes droSsibu:
https://www.consumer.ftc.gov/topics/privacy-identity-online-security

ZinoSana par krapniecibu ASV: https://www.ftccomplaintassistant.gov/#crnt
Sociala inzenierija: https://www.sans.org/u/Fi5
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