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Ikménesa informacijas drosibas biletens ikvienam

Staties pretl launattra

Parskats

Saistiba ar kiberdroSiou jas drosi vien esat dzirdgjusi tadus terminus ka viruss, trojanis un izspiedéviruss. Tie ir apzimégjumi
dazadu veidu laundabigam programmataram, ko deve art par launatdru, un ko kibernoziedznieki izmanto, lai inficétu datorus un
citas ierices. Ja $ada programmatra tiek uzstadrta, Jaundaris iegust ricibas brivibu. Turpingjuma par to, kas 1sti ir launatdrra, kadi
ir ar to saistttie riski un ka sevi no tas pasargat.

Kas ir launattira?

launatdra badtlba ir datora programmatdra, ko izmanto pretlikumigiem noltkiem. Termins radies savienojot vardus
LProgrammatdra” un ,Jaundabigs”. Kibernoziedznieki uzstada launattru datoros vai ierices, lai iegttu par tam kontroli. Péc
uzstadiSanas launattra dod iespéju noziedzniekam noverot jusu tieSsaistes aktivitates, nozagt paroles vai failus, ka art izmantot
josu sistemu, lai uzbruktu citiem. |aunattra var arm parmemt kontroli par jasu failiem un pieprasit izpirkumu, lai jus tos varétu
atgat. Parasti cilveki uzskata, ka launatdra ir tikai Windows datoru problema, diemzél Jaunatara var inficet praktiski jebkuru ierici,
sakot no Apple datoriem lidz droSioas kameram. Jo vairak iericu tiek inficétas, jo lielaka iespgja laundariem ir iegdt naudu. Tade|
ikviens ir uzskatams par potencialu merki.

Aizsargajiet sevi — apturiet |aunattiru

Parsvara valda uzskats, ka pietiek uzstadit droSibas programmu, pieméram, antivirusu, lai pasargatu sevi no inficéSanas
ar launatdru. Diemzel antivirusa programmas nespéj apturet visu launardru. Kibernoziedznieki nepartraukti izstrada jaunu
un sarezgitaku programmataru, kas var izvaifities no antivirusiem. Protams, antivirusu izstradataji nepartraukti uzlabo art
savus risingjlumus. Tas ir sava veida bruno8anas sacensibas, diemzél laundari bieZi ir vienu soli priek$a. Papildu antivirusa
programmatarai, jUs varat veikt sekojoSus pasakumus, lai sevi pasargatu:

Q Kibernoziedznieki izmanto ievainojamibas jlisu programmatira. Jo jaunaka/aktualaka programmatiras versija
jums ir, jo tai ir mazak ievainojamibu. Tapéc ieteicams regulari atjauninat jusu operétajsistémas, lietotnes,
parlikus, to paplaSinajumus un citas programmas. Vienkar$akais risinajums parasti ir uzlikt automatisku
atjauninajumu uzstadisanu.
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rO; Izplatits veids, ka kibernoziedznieki inficé datorus un mobilas ierices, ir izstradajot viltotas datorprogrammas vai
mobilas lietotnes, publiskojot tas interneta un apmanot cilvékus, lai tie brivpratigi uzstaditu Sos viltojumus. Tadél
lejupieladéjiet un uzstadiet programmas tikai no uzticamiem tieSsaistes veikaliem, turklat izpétiet atsauksmes
par programmam un izvairieties no tam, kas ir maz izmantotas vai kuram ir tikai dazas pozitivas atsauksmes.
Tapat izdzésiet lietotni vai programmu, kas jums vairs nav nepiecieSama.

A Kibernoziedznieki biezi manipulé ar cilvekiem, lai tie pasi uzstaditu launatiru, pieméram, tie var nositit jums
e-pastu, kas satur pielikumu vai saiti teksta, un iespéjams, izskatas ka nacis no drauga vai jusu bankas.
Diemzel, kad jus noklikSkinat uz saites vai lejupieladéjat pielikumu, jusu sistéma tiek uzstadita launatura. Ja
sanemtais zinojums izskatas parak labs, lai butu patiesiba, vai ari tas rada manigu steidzamibas sajutu, tas var
but uzbrukums. Esiet piesardzigi, jo jusu labaka aizsardziba ir jusu veselais saprats.

&+> | Regulari veidojiet rezerves kopijas jisu sisttmam un failiem, vai nu makoni, vai bezsaisté, pieméram, uz aréja
cietadiska. Tas pasargas jusu failus uzbrukuma gadijuma. Rezerves kopijas biezi vien ir vienigais risinajums, ka

atgut jusu failus péc izspiedéjvirusa uzbrukuma.

Labakais veids, ka pasargat sevi no launataras, ir uzturét programmas aktualas, instalét uzticamu antivirusa risingjumu un bat
uzmanigiem, lai veiksmigi atpazitu méginajumus jus apmanit. Kad nekas vairs nelidz, jusu sistemas palldzés atjaunot regulari
veiktas rezerves kopijas.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drogbas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiest mums Twiterr @certlv.

Viesredaktors
Lenny Zeltser cinai ar Jaunatdru veido droSibas risingumus Minerva Labs, ka ari pasniedz
lekcijasSANS institata. Lenny ir aktivs Twitter lietotajs - @lennyzeltser, un raksta ari blogu

zeltser.com par IT droSibu.

Resursi

Izspiedéjvirusi: https://www.sans.org/u/Edl

Rezerves kopijas: https://www.sans.org/u/EdN
Aizsardziba pret pikS8kerésanu: https://www.sans.org/u/EdS
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