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levads

lespgjams esat dzirdgjusi par jauno regulgjumu — visparigo datu aizsardzibas regulu (GDPR). To ir sagatavojusi Eiropas Savieniba
un tas stajas speka 2018.gada 25.maija. GDPR ir piemérojama visam organizacijam, kas apstrada Eiropas savienibas iedzivotaja
personas datus, neatkarigi no ta, kur atrodas organizacija. GDPR paredz, ka organizacija aizsarga ES iedzivotaju personas datu
privatumu un droSibu. Lai nodroSinatu regulas prasibas, nepiecieSams izprast un ieviest pamatprincipus.

Cilvekiem ir tiestbas uz privatumu. Organizacijam jarespekté personas privatums, ierobezojot to, kadus personas datus tas
ievac un apstrada, ka artjanodrosina to pienaciga aizsardziba. Privatuma prasibas attiecas uz jebkadu informaciju, kas pati par
sevi vai kopa ar citu informaciju lautu identificet individualu personu, kas dzivo Eiropas Savieniba — pieméram, adreses, pases
numuri, vaditaja apliectbu numuri, finansu informacija, biometrija, arodbiedribu dallba, mediciniska vésture, atraSanas vietas dati
vai informacija par personas seksualo, religisko vai politisko orientaciju. Regula attiecas uz fizisku personu - dzivu individu. Te ir

dazi galvenie GDPR aspekti, ko batu jaievero:

Personas dati jaapstrada likumigi, godigi un caurspidiga veida.
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Cilvékiem ir jazina, kadi dati tiek ievakti un kadam merkim.
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Personas dati ir jaievac specifiskiem, noteiktiem un likumigiem meérkiem. Tos nedrikst izmantot veidos, kas

neatbilst Siem meérkiem.

Personas datus jauzglaba un jaapstrada tik ilgi, cik nepiecieSams §im mérkim, un ne ilgak.

Personas dati ir jauztur precizi un aktuali.

MXC;

Cilvekiem ir tiesibas sanemt vinu datu kopiju vai pieprasit, lai datus turpmak neizmanto, vai atseviskos gadijumos,

lai tos izdzés.

www.sans.org/security-awareness



@ Organizacijam jaievies atbilstosi droSibas risinajumi, lai aizsargatu datus pret nelikumigu vai nejausu iznicinasanu,

pazaudésanu, izmaini$anu vai nopludi.

@ Papildus orgnaizacijam ir janodrosina atbilsto$a personala apmaciba, lai darbnieki, kas apstrada datus, zinatu,

ka tos pareizi apstradat un aizsargat.

Aizsardzibas pasakumiem jaatbilst datu sensitivitates pakapei. Palielinoties ar datiem saistitajam riskam, attiecigi japalielina
arm padles un izdevumi datu atbilstoSai aizsardzibai. Aizsardzibas pasakumus regulari japarskata un jaatjauno. Pietiekami
dokumentéti pieraksti par privatuma un droSibas lemumiem var palidzet pieradit atbilstibu regulas prasibam. Papildu
organizacijam ir juridisks pienakums Tstenot pasakumus, pieméram, figumus un auditus, lai aizsargatu datus gadijumos, kad
tie tiek nodoti treSajam pusém vai Tpasi organizacijam arpus Eiropas Savientbas. Visbeidzot gadijuma, ja notiek incidents
saistioa ar personas datiem, organizacijai par to jazino ne velak ka 72 stundu laika péc tam, kad ta par incidentu ir uzzingjusi.
GDPR prasibu parkapums var tikt sodits ar soda naudu ffdz par 4% apméra no organizacijas globalajiem ienakumiem,
tadejadi GDPR ir potenciali finansiali visdargakais globalais regulgjums.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu noversanas institdcija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors

Brian Honan ir BH Consulting izpilddirektors, BH Consulting ir Dublina bazéta kiberdrosibas
un datu aizsardzibas konsultaciju firma. Brian ir konsultéjis Eiropas Kibernoziedzibas Centru, ir
Irijas pirma CERTa dibinatajs un darbojas vairaku drosibas kompaniju padomeés. "Brian var atrast

www.linkedin.com/in/brianhonan vai Twitter @brianhonan .

Resursi

GDPR Idividiem un organizacijam: http://gdprandyou.ie

GDPR reguléjums: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
OUCH! Tulkojumi un arhivs: https://www.sans.org/u/D88

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
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