Pasvaldibu un valsts iestaZu Informacijas tehnologiju drosibas noteikumu
vadlinijas

Visparigie jautajumi
1.1. Pasvaldibu un valsts iestazu Informacijas tehnologiju (IT) drosibas noteikumi
(turpmak — noteikumi) izstradati saskana ar Informacijas tehnologiju drosibas
likumu.
1.2. Noteikumi domati valsts un pasvaldibu institicijam.
1.3. Noteikumi nosaka kartibu, kada valsts un pasvaldibas institiicijas (turpmak —
iestades) nodro$ina tam piederoso informacijas un tehnisko resursu (turpmak
— resursu) aizsardzibu.
1.4. Noteikumi ietver minimalas prasibas. lestade var noteikt stingrakus drosibas
pasakumus.
1.5. Noteikumu merkis ir:
1.5.1. apliecinat iestades vadibas apnemsSanos nodros$inat iestad€ resursu
drosibu, lai uzturétu to integritati, pieejamibu un konfidencialitati,
1.5.2. nodroS$inat iestad€ vienadu un sistematisku pieeju informacijas
tehnologiju dros$ibas jautajumu risinasanai,
1.5.3. panakt iestades darbinieku izpratni par informacijas tehnologiju
drosibas jautajumiem,
1.5.4. bit par pamatu procediiru, instrukciju un citu nepiecieSamo drosibas
dokumentu izstrad€ un ievieSana.
1.6. Noteikumu iev€roSana ir obligata visiem iestades darbiniekiem.

Noteikumos lietotie termini

2.1. Informacijas resursi — sisttmprogrammas, lietojumprogrammas, sistému un
datu faili un cita informacija, ko izmanto informacijas apstradei, parraidei,
glabasanai un citu funkciju veiksanai.

2.2. Tehniskie resursi — datori, tikla aparattra, komunikaciju Iinijas un citi
tehniskie lidzekli, ko izmanto informacijas apstradei, parraidei un glabasanai.

2.3. Informacijas sistema (IS) — informacijas un tehnisko resursu kopums.

2.4. Resursu turétajs — iestades vaditajs vai ar vaditaja rikojumu iecelts iestades
darbinieks, kurs atbild par IT drosibas parvaldibu.

2.5. IT drosibas parzinis — resursu turétajs vai arpakalpojuma sniedzgjs, kurs
nodroS$ina IT drosibas parvaldibu. ( likuma izpratné atbildiga persona )

2.6. Resursu aizbildnis — resursu turétaja vai arpakalpojuma sniedzgja norikota
persona, kura atbild par resursu funkcionéSanu un/vai saturu.

2.7. Resursu lietotajs — iestades darbinieks, kurs izpilda noteiktus pienakumus,
atbilstosi kuriem darbiniekam ir pieskirtas tiesibas lietot noteiktus resursus.

2.8. Informacijas integritate — raksturo, cik liela mera informacija ir pilniga,
patiesa, preciza un aktuala.

2.9. Informacijas pieejamiba — raksturo, vai lietotdji var piekliit nepiecieSamajai
informacijai ne vélak ka noteikta laika p&c informacijas pieprasiSanas briza.

2.10. Informacijas konfidencialitate — raksturo, cik liela méra informacija ir
pieejama tikai §1s informacijas sanemsanai paredzetajiem lietotajiem.

2.11. Informacijas vértiba — informacijas nozimigums iestades funkciju
veikSanai.

2.12. Drosibas incidents — kaitigs notikums vai nodartjums, kura rezultata
tiek apdraudéta informacijas resursu integritate, pieejamiba vai
konfidencialitate.



2.13. Auditacijas pieraksti - analizei pieejams resursu veikto darbibu
(pieklusana, datu ievade, mainiSana, dz&Sana, izvade) atspogulojums
elektroniskas informacijas veida.

2.14. Drosibas dokumenti — dokumentu kopums, kas apraksta iestades
resursu lietoSanas kartibu.
2.15. Risku parvaldiSana — Informacijas sist€ému risku identific€Sana,

noveértesSana, samazinas$ana un kontrolésana, kuras ietvaros tiek veikta
informacijas sist€ému risku ierobezosana Iidz iestadei pienemamam limenim.

2.16. Arpakalpojuma sniedzgjs - tre3a persona, kas uz liguma pamata
nodrosina iestades IT drosibas parvaldibu vai citas funkcijas.

3. Arpakalpojuma parvaldiba
3.1. Iestades IT drosibas parvaldibu, attistibu un/vai dros§ibu var nodroSinat
arpakalpojuma sniedzgjs.
3.2. lestade veic arpakalpojumu uzraudzibu un atbild par arpakalpojuma sniedzgja
veikumu ka par savu.
3.3. Arpakalpojuma liguma jaieklauj IT dro$ibas likuma noteiktie pienakumi.

4. Resursu parvaldiba

4.1. Resursu turétajs noriko IT drosibas parzini, kura pienakums ir:
4.1.1. organizet iestades IT droSibas noteikumu izstradi,
4.1.2. nodrosinat izmainu parvaldibu,
4.1.3. uzturet (apstiprinat) aktualas izmainas droSibas dokumentos.

4.2. IT drosibas parzinis noriko visiem vai atseviskiem resursiem resursu

aizbildni, kura pienakums ir:
4.2.1. nodrosinat resursu normalu (pareizu) darbibu,
4.2.2. nodrosinat resursu lietotaju parvaldibu,
4.2.3. pildit citus iestades IT droSibas noteikumos uzliktos pienakumus,
4.2.4. veikt kopa ar resursu turétaju risku aktualizaciju.
4.2.5. Resursu lietotajiem ir pienakums ieverot iestadé apstiprinatos I'T
droSibas noteikumus.

5. Informacijas resursu klasifikacija
5.1. Testade veic visu informacijas resursu klasifikaciju ar mérki novertét to
nozimibu péc konfidencialitates, vértibas un pieejamibas. Informacija var
bt publiska vai ierobeZotas pieejamibas.

5.1.1. Informacijas konfidencialitates Iimeni nosaka, nemot véra kaitgjumu,
kas var€tu tikt nodarits iestadei, ja informacijai piekluist nepilnvarotas
personas.

5.1.1.1. Publiska informacija (P) — nav svariga konfidencialitates
aspekta, ta ir brivi pieejama iestades darbiniekiem, jebkurai
personai vai organizacijai, kas to ir pieprasijusi. Ss informacijas
izplatiSana neietekmé iestadi negativa veida.

5.1.1.2.  TIerobeZotas pieejamibas informacija (I) — ir svariga
konfidencialitates aspekta, tas pazimes noteiktas Informacijas
atklatibas likuma 5., 6., un 7. panta. ST informacija ir pieejama tikai
iestades darbiniekiem, kuriem ir pieskirtas Sadas tiesibas.



5.2.

5.3.

5.1.2. Informacijas vertibas (V) limeni nosaka atkariba no kait€juma, kas
var€tu biit nodarits iestadei, ja netiktu nodroSinata informacijas resursu
integritate, pec $adas skalas:

5.1.2.1. V1 - augstas vértibas informacija,
5.1.2.2. V2 - vid§jas vértibas informacija,
5.1.2.3. V3 - zemas vertibas informacija.

5.1.3. Informacijas pieejamibas Iimenus nosaka atkariba no iestades
darbibas jomas, nemot véra kaitéjumu, kas varétu tikt nodarits iestadei
vai tas klientiem, ja netiktu nodrosinata resursu pieejamiba. Informacijas
pieejamibas limeni nosaka péc $adas skalas:

5.1.3.1.  Pl-informacija pieejama 24 stundas diennakti, 7 dienas
nedéla,
5.1.3.2. P2 - informacija pieejama iestades darba laika.

Resursi, kuriem nav pieskirts neviens no konfidencialitates, vertibas vai
pieejamibas [Tmeniem, tiek uzskatiti par neklasificétiem un tiem nav javeic
risku analize.

Informacijas resursu klasifikacijai var izmantot tabulu, kur V- informacijas
vertiba, K — informacijas konfidencialitate, P- informacijas pieejamiba.
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6. Risku analize

6.1

6.2.

6.3.

6.4.

6.5
6.6

. Risku analizi veic ar mérki izvertét resursu apdraudéjumus un iesp&jamas

sekas apdraud€juma iestaSanas gadijuma.

Risku parvaldiSanu veic, npemot véra informacijas klasifikaciju, un risku
parvaldiSanas pasakumus nosaka, samérojot dro§ibas pasakumu izmaksas ar
iespg€jamiem zaud&jumiem.

Atbildigais par risku analizes veikSanu ir resursu turétajs, kur§ organize risku
analizi, piesaistot strukttirvienibu vaditajus.

Struktiirvienibu vaditaju pienakums ir nodroSinat péc iesp€jas pilnigu un
precizu risku identificéSanu un novertésanu.

. Risku analizi veic ne retak ka vienu reizi gada.

. Resursu apdraud€juma iestaSanas varbiitibu nosaka, izmantojot skalu:

6.6.1. Al — maza apdraud€juma iestasanas varbiitiba — vertiba 1,

6.6.2. A2 —vidgja apdraudejuma iestasanas varbitiba — vértiba 2,

6.6.3. A3 —liela apdraud€juma iestaSanas varbiitiba — vertiba 3.

6.7. Katra apdraud€juma iestasanas rezultata resursiem radito kaitgjumu nosaka,

izmantojot skalu:




6.7.1. RK1 — mazs kaitéjums — vértiba 1,
6.7.2. RK2 - vidgjs kait&jums — vertiba 2,
6.7.3. RK3 —liels kait€jums — veértiba 3.
6.8. Risku aprékinasanu veic - risks= ( apdraud&juma varbiitiba x resursa
apdraud€juma kaitgjums) jeb R=AVxRK .

6.9. Tabula apkopo iesp&jamos resursu apdraudéjumus, atzimg&jot to K-

konfidencialitati, P — pieejamibu, I — integritati, AV - apdraud&juma

varbiitibu, RK - resursiem radito kait&jumu, R - aprékinato risku.

Nr. | Apdraud&jums Apraksts K |P |I A |RK | R
\
1 2 3 4 5 6 7 8 9
(7x8)

7. Riska novértéjuma skala
7.1. 1 — zems risks, ieteicams sekot I1dzi izmainam,
7.2. 2,3,4 —vidgjs risks, ieteicams veikt drosibas pasakumus,
7.3. 6 — augsts risks, droSibas pasakumus ieteicams veikt péc iesp&jas atrak,
7.4. 9 — loti augsts risks, drosibas pasakumi javeic nekavégjoties.

8. Risku parvaldiba

8.1. Risku mazinasanas pasakumu tabula ieteicams apkopot tos riskus, kuriem
drosibas risks ir 6 vai vairak.

Nr. Drauds Papildu drosibas | levieSanas Izmaksas | Izpilditajs
pasakumi termin$
1 2 3 4 5 6

9. Izmainu parvaldiba
9.1. IT drosibas parzinis:
9.1.1. ne retak ka reizi gada veic un dokumente:
informacijas resursu klasifikaciju,

9.1.1.1.
9.1.1.2.
9.1.1.3.

9.1.2. péc nepiecieSamibas organiz€ iestades darbinieku apmacibu,

resursu risku analizi,

atklato trukumu noverSanu.

9.1.3. apstiprina un atce] lietotajiem pieejas tiesibas resursiem, fiks€jot to
resursu pieejas tiesibu zurnala,
9.1.4. organizg datu rezerves kopiju veidoSanu,

9.1.5. nodrosina resursu konfiguraciju parvaldibu,

9.1.6. nodroSina atsevisSku iestadei biitisku resursu parvaldibu,
9.1.7. nodroS$ina auditacijas pierakstu veikSanu.
9.2. veic drosibas incidentu parvaldibu.

10. Drosibas incidentu parvaldiba
10.1. Incidentu parvaldibu veic ar mérki samazinat droSibas incidenta

ietekmi uz iestades normalu darbibu.




10.2. IT drosibas parzinis identificé drosibas incidentu péc jebkura no
miné&tajiem krit€rijiem:
10.2.1. notiek uzbrukums resursiem no arpuses,
10.2.2. notiek svarigu resursu atteice,
10.2.3. apgritinata iestades normala darbiba,
10.2.4. apgritinata biitisku pakalpojumu sniegSana.

10.3. Drosibas incidenta gadijuma IT drosibas parzinis:
10.3.1. inform& Informacijas tehnologiju drosibas incidentu novér$anas
institiiciju CERT.LV,

10.3.2. saglaba pieradijumus,
10.3.3. atjauno informacijas sist€mas darbibu,
10.3.4. registré drosibas incidentu Zurnala.

11. Pielikumi
11.1. Ieteicamas prasibas izmainu parvaldibai.



