Sistemas drosibas iek§éjie noteikumi sistemai PERSONALS

1. Visparigie jautajumi

1.1. Drosibas riska parvaldibas plans izstradats Iestades sistémai PERSONALS (turpmak -
Sistéma).

1.2. Saskana ar Ministru kabineta 2015.gada 28 jiilija noteikumiem Nr.442 “Kartiba, kada tiek
nodro$inata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
drosibas prasibam” sist€ma ir noteikta ka paaugstinatas drosibas sisteéma.

1.3. Sisteémas informacijas resursi:

1.3.1. Personala uzskaites dati;

1.3.2. Darba aizsardzibas dati.

1.4. Sisteémas tehniskie resursi:

1.4.1. SERVERIS 8S;

1.4.2. SERVERIS TESTS.

2. Informacijas sistemas dzives cikls

2.1. Veicot Siste€mas izstrades, iegades, ievieSanas un parmainu parvaldiSanas procesu, lestade
ievero un atbild par Informacijas sist€émas drosSibas prasibu ievéroSanu neatkarigi no ta,
vai Sos procesus veic lestade vai argjais izstradatajs un piegadatajs.

2.2. lestade dokument€ Sist€mas izstrades, iegades, ievieSanas un parmainu parvaldiSanas
norisi.

2.3. lestade nosaka par Sist€ému atbildigas personas:

2.3.1. Informacijas resursu valditajs - pakalpojumu nodalas vaditaja vietnieks;

2.3.2. Tehnisko resursu valditajs - IT nodalas vaditajs;

2.3.3. Atbildiga persona par Sist€mas droSibas parvadibu - lestades vaditaja vietnieks.
2.4. Atbildigas personas nosaka Sisteémas droSibas prasibas un risku ierobeZoSanas pasakumus.
2.5. Sistémas izstrades videi ir jaatbilst droSibas prasibam, un tai jabiit nodalitai no produkcijas

vides.

2.6. Pieejas tiesibas Sist€mas izstrades videi nosaka atbilstosi personu pienakumiem.

2.7. IT nodala nodroSina Sist€mas dokumentacijas sagatavoSanu un uzturéSanu.

2.8. Dokumentacija ieklauj nepiecieSamo informacijas apjomu, lai varétu kvalitativi veikt
Sistémas lietoSanu, uzturéSanu un parmainu parvaldiSanu.

2.9. Pirms Sistémas ievieSanas IT nodala veic Sistémas darbibas funkcionalitates un drosibas
atbilstibas noteiktajam prasibam parbaudi.

2.10. Parbaudg piedalas personas, kas ir noteikusas funkcionalitates un drosibas prasibas,
informacijas resursu turétaji un lietotaji.

2.11. Pamatojoties uz Parbaudes rezultatiem, IT nodala nodrosina Sistémas korigésanu
vai uzsak tas ievieSanu.

2.12. Sistémas ievieSana:

2.12.1. Sist€mu ievies, sanemot saskanojumu no tiem informacijas resursu turétajiem, kuru
Informacijas resursi tiks ietekméti;

2.12.2. Pirms Sist€mas nodoSanas lietoSana atbildigas personas veic darbinieku apmacibu
un citus pasakumus, lai nodroSinatu darbinieku izpratni par Informacijas sist€mas
lietoSanu, aizsardzibas pasakumiem un to nozimigumu;



2.12.3. IevieSot Sist€mu, taja nedrikst bt testeétaju lietotaja konti un testéSanas datu faili;

2.12.4. IT nodala nodroSina, lai tiktu saglabati ieviestas Sistemas pirmkodi.

2.13. Sistémas izmainu parvaldiba :

2.13.1. Sist€mas parmainas tiek veiktas ar visu saistito informacijas resursu turétaju
atlauju;

2.13.2. IT nodala identificé visus informacijas un tehniskos resursus, kurus ietekmé
parmainas;

2.13.3. Atbildigais par Sisteémas drosibas parvaldibu analizg, ka parmainas ietekmés esoSos
informacijas sist€émas drosibas pasakumus un vai parmainu rezultata nesamazinasies
informacijas sisteémas drosibas Iimenis;

2.13.4. IT nodala veic informacijas sisttmas dokumentacijas papildinasanu,

2.13.5. IT nodala uztur visu parmainu registracijas zurnalu;

2.13.6. Pirms izmainu ievieSanas veido rezerves kopijas tiem informacijas resursiem, kurus
var ietekm@t izmainas;

2.13.7. Péc izmainu ievieSanas Informacijas resursu valditajs parliecinas, vai informacijas
sist€mas parmainu rezultata ir saglabata datu integritate;

2.13.8. Atbildigais par Sist€émas droSibas parvaldibu izstrada procediiru par darbibam
arkartas (neplanotu) parmainu apstaklos un nosaka, kas ir tiesigs pienemt [émumu par
arkartas parmainam.

2.14. Sistémas lietoSanas izbeigSana:

2.14.1. Likvidgjot Sisttmu vai, nododot to citai personai, iestdde veic nepiecieSamos
drosibas pasakumus;

2.14.2. Pirms Sist€mas likvidacijas, Iestade veic risku analizi, kura izverte iesp&jamo
apdraudéjumu citam Informacijas sisttmam un |lestadei kopuma;

2.14.3. Iestadei janosaka turpmakas darbibas ar Sist€mu - pilniga likvidéSana vai glabasana
arhiva;

2.14.4. Ja Sistemu pilniba likvidg, Iestade nodroSina taja ietilpstoSo informacijas resursu
likvidésanu;

2.14.5. Ja Sistému ievieto arhiva, Iestade nodroSina noteikto Sistemas droSibas Itmeni un
likvidé lietoSanas tiesibas, kuras var atjaunot vésturisko datu caurskatiSanai ar
Informacijas resursu turétaja vai iestades vaditaja lémumu.

Piekluves kontrole

3.1. Piekluves tiesibas apstiprina Informacijas resursu valditajs. Balstoties uz Informacijas
resursu valditaja apstiprinatu pieprasijumu, Tehnisko resursu valditajs izveido lietotajam
piekluvi.

3.2. Informacijas resursu valditajs ir atbildigs par Tehnisko resursu valditaja informe&Sanu par
lietotajiem, kuri partrauc vai maina darba attiecibas ar lestadi. Tehnisko resursu valditajs
pec §is informacijas sanemsanas nekavgjoties anul€ vai izmaina attieciga darbinieka
piekluves tiesibas.

3.3. Lietotajs ir atbildigs par darbibam, kas tiek veiktas, izmantojot vina lietotajvardu
(identifikatoru).

3.4. Lietotajs paroli maina vismaz reizi 3 ménesos.



3.5. Tehnisko resursu valditajs nodroSina:

3.5.1. Automatisku paroles mainas pieprasijumu, lictotajam pirmo reizi registréjoties
tikla;

3.5.2. Automatisku paroles mainas pieprasijumu ik péc 3 meéneSiem;

3.5.3. Sist€mas blok&Sanu, ja lietotajs piecas reizes pec kartas ir ievadijis nepareizu paroli
vai lietotajvardu.

3.6. Rakstiska veida paroles atlauts glabat tikai aizslégta seifa vai izmantojot droSibas
parvaldnieka apstiprinatus elektroniskus saglabasanas lidzeklus.

3.7. Jaradusas aizdomas, ka paroli uzzinajusi cita persona, lietotajs to nekav€joties nomaina
un par incidentu zino drosibas parvaldniekam.

3.8. Aizliegts me&ginat uzzinat citu lictotaju paroles, iznemot gadijumus, kad tas ir
nepiecieSams Tehnisko resursu valditajam vina tieSo pienakumu veikSanai. P& minéto
darbu pabeigSanas lietotaja parole tiek nomainita.

3.9. Uz datora ir jabiit uzstaditam ekrana saudzeétajam ar aktivizacijas paroli. Tam ir
automatiski jaaktiviz€jas, ja piecu mintSu laika lietotajs nav veicis nekadas darbibas.
3.10. Tehnisko resursu valditajam ir tiesibas veikt lietotaju darbibas auditus. Sadi auditi

var ietvert lietotaja darbibu auditacijas veikSanu.

Informacijas resursu rezerves kopijas

4.1. Lietotaja I[imena informacijai (piemé&ram, lietotaja ievaditie dati) lestade veido regularas
rezerves kopijas.

4.2. Sistémas Iimena informacijai, tehnisko resursu konfiguracijai un Sist€mas dokumentacijai
iestade veido regularas rezerves kopijas.

4.3. Rezerves kopijas tiek uzglabatas:

4.3.1. Iestadg;
4.3.2. Geografiski attalinata vieta.

4.4. Atbildigais par Sisteémas droSibas parvaldibu, nepiecieSamibas gadijuma piesaistot
Informacijas resursu un Tehnisko resursu valditaju, izstrada rezerves kopiju izgatavoSanas
un Sisteémas atjaunoSanas kartibu, kura nosaka rezerves kopiju veikSanas biezumu,
apjomu, uzglabasanas kartibu.

4.5. IT nodala ne retak ka reizi ceturksni veic rezerves kopiju lasiSanas parbaudi.

4.6. IT nodala ne retak ka reizi gada veic pilnu Sist€émas informacijas atjaunoSanas testu.

4.7. IT nodala nodroSina rezerves kopiju aizsardzibu pret neautorizetu piekluvi.

Datu neséji

5.1. lestade marke visus ar€jos datu nes€jus, kuros ir klasificéta informacija atbilstosi Iestades
noteiktajai informacijas klasifikacijai.

5.2. Marké&juma norada vismaz:

5.2.1. Informacijas klasifikacijas Iiment;
5.2.2. Informacijas identifikatoru.

5.3. Izne@mums - datu nes€jus pielaujams nemarket, ja tie atrodas serveru telpa.

5.4. Datu nesgji tiek uzglabati 105.telpa.

5.5. Transportgjot datu nes€jus arpus lestades kontrolétas zonas, lestade nodroSina skaidri
noteiktu atbildibu par attieciga datu nes€ja transport€Sanu, ka ari atbilstoSu pierakstu
veikSanu.



6.

7.

8.

5.6.

IT nodala nodro$ina datu nes€ju aizsardzibu pret neautorizeétu piekluvi.

Piekluves dati un Sistémas informacija

6.1.

6.2.

IT nodala uztur Sist€émas dokumentaciju, kas apraksta vismaz:

6.1.1. Sist€mas vai Sistemas komponensu drosu konfiguraciju, instaléSanu un darbibu;
6.1.2. Sist€mas drosibas mehanismu izmantoSanu un uzturéSanu;

6.1.3. Administrativo / priviligéto funkciju izmantoSanu.

Sistemas dokumentacijai lestade nosaka atbilstosu klasifikacijas Iimeni un nodroSina §is
informacijas vai datu atbilstoSu aizsardzibu un glabasanu.

Logiska aizsardziba

7.1.
7.2.

7.3.
7.4.
7.5.

7.6.
7.7.

7.8.

7.9.

Iestade dokumentg un veic informacijas sistému logiskas aizsardzibas pasakumus.
Iestade dokumenté Sistémas lietotaju registracijas, tiesibu pieskirSanas un anuléSanas
procesu.

Lietotajam tiek pieskirts unikals lietotaja kods un parole.

Lietotaja registraciju veic saskana ar drosibas politiku.

Lietotaja darba pienakumu mainas vai darba attiecibu izbeigSanas gadijuma tiek
nekavejoties mainiti vai anuléti pieskirtie lietotaja kodi un pieejas tiesibas Sist€mai.
Priviligéto lietotaju pieejas kodus kopa ar parolém glaba seifa 106. telpa.
Autentifikacijas Iidzeklu lietoSanas veidus un kartibu nosaka Atbildigais par Sist€émas
dros$ibu, un tehniski to nodroSina Tehnisko resursu valditajs.

Iestade péc nepiecieSamibas veic papildu logiskas aizsardzibas pasakumus atkariba no
Informacijas sisteémas resursu klasifikacijas l[imena.

Iestade veic lidzvértigus logiskas aizsardzibas pasakumus viena Iimeni klasificétiem
Informacijas resursiem neatkarigi no datu glabasanas veida.

7.10. Arpakalpojumu sniedz&jam janodrosina Sistémas drosibas Iimenis, kas nav zemaks

par Sajos noteikumos noteikto.

Fiziska aizsardziba

8.1.
8.2.

8.3.

8.4.
8.5.

8.6.

lestade aizsarga Sisteému no fiziskiem un argjas vides apdraudeéjumiem.

Iestade izstrada un uztur aktualu sarakstu ar personam, kam tiesibas fiziski pieklit telpam,
kur atrodas tehniskie resursi, ka arT nodroSina tiem attiecigus piekluves lidzeklus.

Iestade nodroSina piekluves lidzeklu mainu gadijuma, ja ir aizdomas par to nozaudéSanu
val neautoriz€tu izmantosanu.

Iestade uztur zurnalierakstus par fizisko piekluvi telpam, kur atrodas tehniskie resursi.
Apmekléetaju piekluvi Sist€mai saskano ar Informacijas resursu valditaju, un apmekletaju
pavada persona, kas autoriz€ta pieklit Sist€émai.

Tehnisko resursu valditajs ir atbildigs par tehnisko resursu pietiekamu fizisko aizsardzibu
pret fiziskiem apdraud&umiem, izvert§jot iesp€jamos zaudejumus, izmantojot Sadus
lidzeklus:

8.6.1. Ugunsdzesibas signalizaciju;

8.6.2. PretielauSanas signalizaciju;

8.6.3. Alternativo elektribas barosSanu;

8.6.4. Automatiskas ugunsdzesibas sist€émas;



9.

10.

11.

8.6.5. Dzesesanas iekartas;
8.6.6. Automatizetas telpas apstaklu (temperatiiras, mitruma) meérisanas iekartas.

Apdraudéjumu un incidentu parvaldiba

9.1. Atbildigais par Sisteémas droSibas parvaldibu sadarbiba ar Tehnisko resursu valditaju seko
lidzi informacijai par jaunakajam droSibas ievainojamibam, Sist€émas raZotaja drosibas
pazinojumiem, CERT.LV pazigojumiem, kas var€tu liecinat par Sisteémas drosibas
apdraud€jumiem.

9.2. Informacijas sist€tmas droSibas apdraudéjuma pazimes nosaka, veicot nepartrauktu
informacijas sist€mas resursu uzraudzibu, kas nodroSina automatisku pazinoSanu,
potenciala apdraud€juma iesp&jamibai sasniedzot noteiktus parametrus.

9.3. Sistému aizsardzibai tiek izmantota Ielausanas noteikSanas sist€éma (IDS).

9.4. lestades darbinieks, pamanot iesp&jamu apdraudéjumu vai incidentu, nekavgjoties par to
zino Atbildigajam par Sist€émas droSibu vai lestades vadibai.

9.5. Atbildigais par Sist€émas drosibu nodrosina drosibas incidentu uzskaiti un analizi.

9.6. Atbildigais par Sistémas droSibu nodro$ina pasakumu izstradasanu, lai noverstu droSibas
incidenta raditas sekas un nepielautu lidzigu incidentu atkartoSanos.

9.7. Atbildigais par Sist€émas drosibu nodro$ina droSibas incidentu pazinosanu CERT.LV
atbilstoSi normativo aktu prasibam.

9.8. Par fiziskas aizsardzibas parkapumiem un to raditajam sekam darbiniekam nekavgjoties
jarikojas atbilstoS$i iek$€jo normativo aktu noteiktajai kartibai un japazino savas
struktlrvienibas vaditajam.

Sistemas darbiba, ja resursi pieejami nepilna apjoma

10.1. Sistemas minimalas funkcijas - personalvadibas modulis.
10.2. Sistémas pargjas funkcijas - darba aizsardzibas modulis.
10.3. Gadijuma, ja nav pieejamas sistemas funkcijas, tiek istenoti darbibas atjaunosanas

pasakumi saskana ar noteikto kartibu.
Tehnisko resursu izmainu parvaldiba
11.1. Iestadé formali tiek parvalditas $adas izmainas tehniskajos resursos:
11.1.1. izmainas tehnisko resursu komplektacija;
11.1.2. izmainas tehnisko resursu darbiba;
11.1.3. jaunu tehnisko resursu ieklausana Sisteéma.
11.2. Tehnisko izmainu veikSanu atbilsto$i savai kompetencei veic $adi Iestades
darbinieki:
11.2.1. Tehnisko resursu valditajs;
11.2.2. Sist€émas administrators, saskanojot ar Tehnisko resursu valditaju;
11.2.3. Arpakalpojumu sniedzgjs atbilsto$i noslégtajos ligumos noteiktajai kartibai.
11.3. Tehnisko resursu izmainas nepiecieSams saskanot ar ietekmé&to Informacijas
resursu valditaju.
11.4. Iestade nodroSina izmainu uzskaiti un izsekojamibu.

12. Darbinieku apmacibas



12.1. Atbildigais par Sist€émas droSibu nodroSina pamata informacijas drosibas apmacibu
lietotajiem ne retak ka reizi gada, ka ar1 $ados gadijumos:
12.1.1. Ka dalu no apmacibam, uzsakot darbu lestade;
12.1.2. Bitisku Sist€émas izmainu gadijumos.

12.2. Iestade saglaba pierakstus par darbinieku dalibu informacijas drosibas macibas.
13. Atjauninajumu parvaldiba
13.1. Pirms atjauninajumu uzstadiSanas sistémai :

13.1.1. Parliecinas, ka atjauninajumi nemazina sist€émas droSibas limeni vai zudumu
iesp&jams kompensét ar adekvatam kontrolém, kas mazina risku;
13.1.2. Sisit€émas parmainas veic organizeti un atbilstosi iestades IS droSibas politikas
uzstadijumiem,;
13.1.3. Sist€émas parzinis un tehnisko resursu turétajs/-i ir informéti par uzstadamajam
parmainam.
14. Auditacija
14.1. Iestade nodroSina Sistemas auditacijas pierakstus par:
14.1.1. Nesekmigiem pieslégSanas méginajumiem;
14.1.2. Parolu maina.
14.2. Auditacijas pieraksti satur informaciju par notikumu, laiku, ar notikumu saistito
lietotaju.
14.3. Iestade nodroSina Sist€émas auditacijas pierakstu uzglabaSanu 18 méneSus péc
notikuma.
14.4. Atbildigais par Sist€émas drosibu nodrosina regularu Sistémas auditacijas pierakstu
uzraudzibu un analizi, lai konstatetu incidentus.
15. Nosléguma jautajumi
15.1. Noteikumus parskata vismaz reizi gada, ka ar1 $ados gadijumos:
15.1.1. Ja izmainas Sistéma var ietekmét Sistémas drosibu;
15.1.2. Ja ir mainijusies vai atklati jauni Sistémas droSibas apdraudejumi;
15.1.3. Ja pieaug Sisteémas droSibas incidentu skaits vai noticis nozimigs Sisteémas droSibas
incidents;
15.1.4. Ja izmainas iestades struktiira skar Sist€mas drosibas vadibas organizaciju,

15.1.5. Ja izdariti grozijumi normativajos aktos, kas regul€ Sistemas darbibu.
15.2. Ja, parskatot noteikumus, konstatéta atbilstoSa nepiecieSamiba, tos aktualizét.



