Sistemas droSibas politika pamata droSibas informacijas sistemai

1. Termini

Iesakam péc iesp&jas izmantot terminus kas izmantoti normativajos aktos (Informacijas
tehnologiju drosibas likums', MK noteikumi “Kartiba, kada tiek nodrosinata informacijas un
komunikacijas tehnologiju sistému atbilsttba minimalajam drosibas prasibam™?). Protams, péc
nepiecieSamibas pielagojot iestades specifikai. Drosibas politika lietotos terminus izmantot ar
politikai pakartotajos drosibas dokumentos

1.1.

2. Sistémas droSibas politikas mérki un pamatnostadnes

Janosaka, kadu mérki v€las sasniegt ar politikas dokumentu, ka arT jaapliecina valdibas atbalsts
politikas TstenoSanai.

2.1.

3. Sistémas drosibas politikas uzdevumi

Politikas uzdevumu uzskaitfjuma var izmantot MK noteikumu 5.nodala mingto pasakumu
kopumu, pielagojot to iestades vajadzibam. Seit var atrunat arf citus uzdevumus, ja tas
nepiecieSams attiecigajai iestadei vai sistémai.

3.1. nodroSinat informacijas pieejamibu (piekluvi informacijai noteikta laikposma péc
informacijas pieprasisanas);

3.2. nodroSinat informacijas integritati (pilnigas un nemainitas informacijas saglabasanu);

3.3. nodroSinat informacijas konfidencialitati (informacijas nodoSanu tikai tam personam,
kuras ir pilnvarotas to sanemt un lietot);

3.4. aizsargat Sist€émas informacijas resursus;

3.5. aizsargat Sistémas tehniskos resursus;

3.6. noteikt Sist€mas drosSibas apdraud€jumus;

3.7. novertet Sistemas droSibas riskus;

3.8. atklat Sisteémas drosibas incidentus;

3.9. atjaunotu Sistémas darbibu péc sistemas drosibas incidentiem.

4. Sistémas raksturojums un analize drosibas joma

! http://likumi.lv/doc.php?id=220962

2 http://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-komunikacijas-tehnologiju-sistemu-
atbilstiba-minimalajam-drosibas-prasibam



Seit nepiecie$ams augsta Iimena sistémas apraksts, kadam iestades funkcijam ta paredzéta,
lietotaju raksturojums. Gadijuma, ja dokuments tiek veidots par vairakam sistéemam Seit
jaapraksta visas

4.1. Sistema paredzeta iestades funkciju nodroSinasanai:
4.2. Sistema apstradatie dati, to klasifikacijas limenis:
4.3. Sisteémas lietotaji/lietotaju tipi:

4.4. Saistitas sist€mas:

5. Sistémas drosibas parvaldibas organizacijas principi

Aprakstit, ka iestade organizeta attiecigas sist€mas droSibas parvaldiba. Uzmanibu vélams
pieverst skaidri definétam pienakumu un atbildibas sadalijjumam. Seit ieteicams aprakstit ari
atbildibu par politikas prasibu neieveroSanu.

5.1.

6. Sistemas droSibas atbilstiba normativajiem aktiem un standartiem

Uzskaitit normativos aktus un standartus, kas ir piemérojami Sist€émas drosibai. Plasi
izmantots informacijas droSibas parvaldibas standarts ir ISO 27001 “Informacijas tehnologija.
Drogibas panémieni. Informacijas drosibas parvaldibas sistémas. Prasibas”. Sis standarts ir
izmantots ar1, piem&ram, Ministru kabineta noteikumos “Kreditinformacijas biroju
licenc€Sanas un uzraudzibas noteikumi” un “Parakstu vakSanas tieSsaistes sistemu drosibas un
tehniskas prasibas”. NepiecieSamibas gadijuma veélams uzskaitit Sist€mai vai lestadei
specifiskus noteikumus vai standartus.

6.1.

7. Sistémas drosibas principi

Saja nodala aprakstitas MK noteikumos icklautas prasibas, ka arf nodalu var papildinat ar
Sistémai vai lestadei specifiskiem drosibas principiem.

7.1. Sistémas lietotaju konti

7.1.1. sist€mas lietotaji, kas veic sist€émas administréSanas darbu, izmanto tam TpaSus
lietotaju kontus (turpmak — sistémas administratora konti), kas netiek izmantoti
ikdienas darbibu veiksSanai;

7.1.2. katrs lietotaja konts ir saistits ar konkrétu fizisko personu; ja sist€éma tiek
izmantoti konti, kas nav piesaistami konkréetai fiziskai personai (turpmak —
sistetmkonti), tad sistéma jabiit iestradatiem tehniskiem lidzekliem, kas novers
iesp€ju lietotajiem izmantot sisteémkontus.

7.2. Prasibas parolem

7.2.1. ja sist€tma netiek izmantota daudzfaktoru autentifikacija, t.i. viens atribiits, kam

nav statiska daba (piemé&ram, kodu kalkulators, vienreiz lietojams 1szinas kods), un



7.2.2. sist€mas lietotaja parolu garums nav mazaks par deviniem simboliem un satur
vismaz lielo latinu alfab&ta burtu, mazo latiu alfab€ta burtu, ciparu un citu simbolu;

7.2.3. sist€mas lietotaja paroles aizliegts glabat un transportét nesifréta veida, t.sk.
lietotaja autentifikacijas procesa ietvaros;

7.2.4. sist€mas lietotaja parole ievadiSanas bridi netiek pilniba att€lota lietotajam;

7.2.5. sist€mas lietotaja parole, kas nosiitita publiska datu parraides tikla nesifréta veida,
ir vienreiz lietojama un deriga ne ilgak ka 72 stundas péc tas nosiitiSanas;

7.2.6. sisttma nav pielaujama funkcionalitate, kas atlauj sist€mas lietotajam saglabat
savu paroli ta, lai ta turpmakajas pieslégSanas reiz€s nav jaievada;

7.2.7. 1ekartam, t.sk. infrastrukturas iekartam, kas nodroSina sistémas funkcioneSanu,
netiek izmantotas noklus€juma (razotaja vai izplatitaja uzstaditas) paroles.

7.3. Izsekojamiba

7.3.1. tiek nodroS$inatu sist€émas auditacijas pierakstu (turpmak — pierakstu) veidoSana un
uzglabaSana vismaz 6 méneSus péc ieraksta izdariSanas;

7.3.2. Sist€mas auditacijas pierakstos ietver nformaciju par pieslégsanos vai atslégsanos
no sistémas, datu atlasi, ka ar1 konta izveidi, groziSanu vai dzéSanu, fiks€jot
notikuma laiku, kas sakrit ar faktiska notikuma koordinéto pasaules laiku (UTC),
interneta protokola adresi, no kuras veikta darbiba, aprakstu, ka arT informaciju par
darbibas iniciatoru — identifikatoru, piesléguma metadatus.

7.3.3. jebkura piekluve sist€mai ir izsekojama lidz konkrétam sist€mas lietotaja kontam
vai interneta protokola (IP) adresei.

7.4. Atjauninajumi

7.4.1. Sisteémai jabiit uzliktiem visiem pieejamajiem nepiecieSamajiem programmatiiras

atjauninajumiem.

8. Sistémas aizsardzibas pasakumi
Saja nodala aprakstitas MK noteikumos ick]autas prasibas, ka arf to var papildinat ar Sistemai
vai lestadei specifiskiem aizsardzibas pasakumiem.
8.1. visas institicijas valdijuma esosajas gala lietotaju iekartas, kas ikdiena tiek izmantotas,
lai pieslégtos sist€mai, jabiit ieklautai pretvirusu funkcionalitatei;
8.2. sist€mas funkcionalitate ir izpildama ar minimali iesp&jamo tiesibu kopu.

9. Sistemas droSibas risku (pieejamibas, integritates un konfidencialitates risku)
pienemamais Iimenis

Risku parvaldiba jaapraksta atbilstosi Noteikumu 7. punkta aprakstitajai metodikai. Ja ir
noteikts konkréts risku pienemamais Itmenis, tas jaapraksta Seit.

9.1.

10. Sistemas droSibas kriteriji
Ministru kabineta noteikumi paredz, ka lietotajiem japadara pieejami vismaz zemak uzskaititie
sistémas drosibas Kritériji.

10.1. Sistemas nepartrauktas darbibas laiks:




10.2. Sistémas darbibas atjaunosanas laiks:
10.3. Nosacijumi, pie kuriem ikdienas procediiras aizstajamas ar krizes parvaldibas
procediiram:

11. Nosléguma jautajumi

Saja nodala aprakstitas sistémas drosibas politikas parskatiSanas regularitate, ja nepiecie$ams
Seit arT noradit parejas periodu, kada sisteémas politika stajas speka.

11.1. politiku parskata vismaz reizi gada, ka ari $ados gadijumos:
11.1.1. ja izmainas sisteéma var ietekmét sistémas drosSibu;
11.1.2. ja mainijusies vai ir atklati jauni sistémas droSibas apdraudejumi;
11.1.3. ja pieaug sisteémas droSibas incidentu skaits vai noticis nozimigs sist€émas drosibas
incidents.
11.2. Ja, parskatot politiku, konstateta atbilstoSa nepiecieSamiba, to aktualizg.



