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CERT.LV sis rekomendacijas ir izstradajis, apvienojot SANS institita (www.sans.org)
izstradatas Kritiskas drosibas kontroles (licencétas saskana ar Creative Commons
Attribution-NoDerivs 3.0 Unported License) un CERT.LV darbinieku pieredzi, straddajot ar
Latvijas Republikas valsts un pasvaldibu iestadém.

Valsts un padvaldibu iestadém ir atSkirigs informdcijas droSibas limenis, tadé| katrai
kontrolei aprakstiti sakotnéjie ieviesanas soli, ko ieteicams izdarit, gatavojoties Latvijas
republikas prezidentirai Eiropas Savieniba. Ja tie ieviesti, iesakam apmeklét
http://www.sans.org/critical-security-controls , lai turpinatu uzlabot iestades droSibu.
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Iestade aktivi parvalda visas iekartas tikla, atlaujot piekluvi tikai
autorizetam iekartam

e Regulari veic iestades (IT) iekartu inventarizaciju (pieméram, izmantojot iekartu
monitoringa  programmatdru). leteicams  izmantot gan  aktivus  rikus
(programmatdru), kas skené tikla adresu diapazonu, gan pasivus rikus, kas identificé
iekartas, analizéjot to datu plusmu.

e Nodrosina procesu, kura rezultata tiklam var pieslégt tikai tas no jauna iegadatas
ierices, kuras tiek apstiprinatas.

e Ja tiek izmantots DHCP (Dynamic Host Configuration Protocol), ievies DHCP servera
auditacijas pierakstu procesu, taja skaita, izmantojot DHCP informaciju iekartu
inventarizacijas informacijas aktualizesanai.

e |evies standarta nosaukumu veidoSanu iestades gala iekartam.

Noderigas saites:

http://nmap.org/book/man-host-discovery.html
http://www.sans.org/critical-security-controls/control/1

Iestade aktivi parvalda visu programmatiru tikla, pielaujot tikai
autorizetu programmu uzstadisanu un darbinasanu

e Nosaka iestadé atJautas programmatiras sarakstu (pieméram, izmantojot
programmatiliras inventarizacijas risinajumus un grupas politikas nosacijumus
programmatdiras un izpildamo failu baltajiem sarakstiem). Saraksts javeido pietiekami
plass, lai lautu lietotajiem veikt darba pienakumus. lestade nodroSina ari atlautas
programmatiras saraksta uzturésanu un atjauninasanu.

e Atlautas programmatiras (un to atlautas versijas) sarakstu uztur katram iekartu
tipam (darbstacijam, serveriem) un nodrosina $1 saraksta integritati.

e Veic regularu iekartu skenéSanu ar merki atklat neatlautas programmatiras
izmantoSanu.

e |evieS un ievero striktu programmatiras izmainu ievieSanas procesu.

Noderigas saites:

http://whitelist.kaspersky.com/
https://browsercheck.qualys.com/
http://www.splunk.com/
http://www.sans.org/critical-security-controls/control/2
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Iestade nosaka un aktivi parvalda portativo datoru, serveru, marsrutéetaju,
galiekartu un citu izmantoto iekartu drosu konfigurdaciju

e levieS un izmanto iestades standarta operétajsistému drosas konfiguracijas
(pieméram, izmantojot pieejamas attiecigo raZotaju rekomendacijas). Veido
standarta diska attélus ar nodroSinatam sistémam un izmantotam aplikacijam (t.sk.
nevajadzigo kontu nonemsana, nevajadzigo pakalpojumu nonemsana, atjauninajumu
uzlikSana, nelietoto tikla portu slégsana).

e |evie$ automatiskus atjauninajumu uzlikSanas rikus un procesus gan aplikacijam, gan
operétajsistemam. Dzés nevajadzigu un novecojusu programmatliru no sistémam.

e |erobeZo administratora tiesibas minimali nepiecieSamajam cilveku skaitam.

e levieS un ievéro stingru konfiguréSanas parvaldibu, izveidojot drosu attélu, ko
izmanto visam jaunam sistémam. Jebkuru kompromitétu sistému atjauno no drosa
attéla.

e DroSos attélus uzglaba drosa vieta, nodroSinot regularu integritates parbaudi
(pieméram, glaba tos tiklam nepieslégtas iekartas, nepiecieSamibas gadijuma
kopégjot).

Noderigas saites:

http://www.cisecurity.org/

http://www.nsa.gov/ia/mitigation guidance/security configuration guides/
http://www.microsoft.com/en-us/download/details.aspx?id=7558
http://www.sans.org/critical-security-controls/control/3
http://www.sans.org/critical-security-controls/control/10

Iestade seko lidzi informdacijai par ievainojamiham un péec iespejas atrak
tas novers

e Regulari sistemam izmanto automatiskos ievainojamibu skenésanas rikus, kritiskako
ievainojamibu informaciju nododot atbildigajam sisteémas administratoram.

e Parskata zurnalfailu ierakstus, koreléjot tos ar ievainojamibu skenésanas rezultatiem,
lai parliecinatos, vai tajos uzradas skenésanas aktivitates, ka art uzbrukuma gadijuma
bitu iespéjams noskaidrot, vai izmantota zinama ievainojamiba.

e Pierakstas uz ievainojamibu izpétes un apzinosanas resursiem.

Noderigas saites:

https://nvd.nist.gov/SCAP-Validated-Tools/
https://cert.lv/rss/viruses.xml
https://cert.lv/rss/attacks.xml
http://www.sans.org/critical-security-controls/control/4
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Iestade nodrosina aizsardzibu pret launatiru (malware)

e |zveido un attistita antivirusa, anti-spiegoSanas programmatidru, ugunsmdarus, IPS
rikus, kas nepartraukti uzrauga darbstacijas, serverus, mobilas iekartas.

e Konfiguré darbstacijas un serverus, lai tie automatiski nepalaiz saturu no
parvietojamiem datu neséjiem.

e Konfiguré sistemas, lai anti-launatliras skenésana notiktu automatiski parvietojama
datu nes€ja pievienosanas gadijuma.

e Skené un nepiecieSamibas gadijuma bloké e-pastu pielikumus, ja tie neatbilst
iestades drosibas prasibam.

e lerobezo un uzrauga aréjo iekartu (t.i. tadas iekartas, kas nav iestades 1pasuma vai
lietoSana) lietosanu vai lietoSanas méginajumus.

Noderigas saites:

http://www.microsoft.com/security/pc-security/malware-removal.aspx
http://www.sans.org/critical-security-controls/control/5

Iestade nodrosSina izstradatas vai pielagotas lietojumprogrammatiras
drosibas parvaldibu

e |estrada labakas prakses droSibas prasibas jau programmatiras projektéjuma
dokumentacija. Parbauda, vai visas izmantotas lietojumprogrammas to izstradatajs
joprojam uztur. Lietojumprogrammam uztur jaunako versiju un uzstada izstradataja
ieteiktos drosibas atjauninajumus.

e levies tikla aplikaciju ugunsmirus (WAF).

Noderigas saites:

https://www.owasp.org/index.php/Category:OWASP Top Ten Project
http://samurai.inguardians.com/
http://www.sans.org/critical-security-controls/control/6
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Iestade uzrauga un kontrole tas izmantotos hezvadu tikla risinajumus

Parliecinas, vai katra pieslégta bezvadu tikla ierice atbilst apstiprinatajai konfiguracijai
ar dokumentétu 1pasSnieku un darba nepiecieSamibu. lericém, kas neatbilst
iepriekSminétam prasibam, jaliedz piek|uve tiklam.

Veic regularu bezvadu piekluves punktu inventarizaciju, nepielaujot neapstiprinatu
piekluves punktu darbibu tikla (pieméram, izmantojot tikla skenéSanas risinajumus).
levieS un uztur bezvadu ielausanas atklasanas sistémas (WIDS), lai identificétu
neveélamas iekartas un uzbrukuma meginajumus.

Noderigas saites:

http://www.wireshark.org/

https://www.kismetwireless.net/

http://www.stumbler.net/

http://www.sans.org/critical-security-controls/control/7

Iestade izmanto un reguldari parbauda piemeéerotus rezerves kopesanas

risinajumus bhitiskai informacijai

NodrosSina katrai sistémai automatisku un regularu (vismaz reizi nedéla) rezerves
kopiju veidoSanu. Rezerves kopéSana svarigajam sistemam javeic gan
operétajsistémai, gan lietojumprogrammam un lokalajiem datiem.

Saglaba vairakas dazadu laiku rezerves kopijas, lai nodroSinatu iespéju atjaunot
sistému infekcijas gadijuma.

Veic regularu rezerves kopiju testésanu.

Noderigas saites:

http://www.sans.org/critical-security-controls/control/8
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Iestade noverte informacijas drosibas parvaldiba iesaistito darbinieku
zinasanas un prasmes un pastavigi tas pilnveido un uzlabo

e |zverté atbildigo darbinieku zinasanas un prasmes un izveido attiecigu macibu
programmu.

e |zmanto iestades ieksejos resursus, lai veiktu darbinieku apmacibu.

e |evieS visparéjo informacijas droSibas programmu lietotajiem un nodroSina visu
darbinieku apmacibu vismaz reizi gada.

Noderigas saites:

http://www.cert.lv/section/show/85
https://www.enisa.europa.eu/media/multimedia/material
http://www.sans.org/critical-security-controls/control/9

Iestdade ierobezo un kontrole tas tikla iekdartu portus, protokolus un
pakalpojumus

e NodroSina, lai sistema darbojas tikai tie porti, protokoli un pakalpojumi, kas
nepiecieSami iestades darba vajadzibam.

e Pielieto , default deny” likumu gala sistémam, kas atlauj tikai to datu plusmu, kas Tpasi
atlauta (izmantojot, pieméram, galiekartu ugunsmurus vai portu filtraciju).

e Veicregularu automatisku protu skenésanu svarigakajiem serveriem.

e Uztur aktualus pakalpojumus un nonemt nevajadzigas sistémas komponentes.

Noderigas saites:

http://nmap.org/
http://www.sans.org/critical-security-controls/control/11

Iestdade kontrole administratora tiesthu izmantosSanu visas iekartas un
sistemas

e Minimizé administrativas tiesibas un izmanto tas tikai tad, kad nepiecieSams.

e Audite visas administrativas darbibas.

e NodrosSina, ka administratoru paroles atbilst droSibas prasibam (pieméram,
pietiekams garums, simboli, burti un cipari, regulara maina).

e levieSot jaunas sistémas, nomaina noklusétas (razotaja) paroles.

e Paroles glaba ar jaucejfunkciju vai Sifrétas.
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Iestade aizsarga savu aréjo IT robezu

e Bloké piekluvi laundabigam internet adresém (blacklist) vai atlauj piek|uvi tikai
noteiktam adreseém (whitelist). leteicams izmantot Whitelist principu.
e levies tikla DMZ uzraudzibu (pieméram, IDS sensori).
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Iestade uztur un reguldari parskata Zurndalfailu ierakstus

letver vismaz divus sinhronizétus laika avotus (pieméram, NTP) no kuriem visi serveri
un tikla aparatura sanem laika informaciju, lai laika zZimogs visiem Zurnalfailu
ierakstiem bdtu vienads (+ UTC).

Parbaudit, vai visiem Zurnalfailiem ir pieejams datums, laika zimogs, avota adrese,
meérka adrese. Vélams Zurnalfailus uzkrat standarta formata.

Nodrosinat pietiekamu uzglabasanas vietu Zurnalfailu datiem, ka ari nodrosinat to
arhivésanu.

Regulari parskata Zurnalfailus, lai atklatu anomalijas vai aizdomigas darbibas.

Noderigas saites:

http://www.ossec.net/

http://www.sans.org/critical-security-controls/control/14

Iestade nodrosina, ka tas kritiskajiem resursiem pieklust tikai noteikts

darbinieku skaits, kam tas tiesam nepiecieSams darba pienakumu

veiksanai

lestadei janosaka tas kritiskie un aizsargajamie resursi (pieméram, ierobeZotas
pieejas informacija, serveru telpa) un janodrosina tiem atbilstoSa uzglabasana vai
aizsardziba.

lerobezotas pieejamibas informaciju publiskajos tiklos péc iespéjas parsuta Sifréta
veida.

Noderigas saites:

http://www.sans.org/critical-security-controls/control/15

http://en.wikipedia.org/wiki/Pretty Good Privacy
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Iestade parvalda sistemu un programmatiras lietotaju kontus

e Regulari veic sistemas lietotaju kontu inventarizaciju un izdzé$S tos, kas nav
nepiecieSami iestades darbibai.

e Nodrosina, ka visiem kontiem ir noteikti deriguma termini.

e NodrosSina, ka visas sistemas automatiski uzskaita informaciju par kontiem
(piemeéram, atslégtie konti, konti kam nav mainttas paroles).

e Uzraudzit lietotaja kontu darbibu, atsledzot lietotajus péc standarta bez aktivitates
perioda.

Noderigas saites:

http://www.sans.org/critical-security-controls/control/16

Iestade aizsarga tas riciba esosos sensitivos datus

e NepiecieSamibas gadijuma ieviest cieta diska SifreSanu mobilam iericem un
sistemam, kas satur sensitivus datus.
e Parskata arpakalpojumu datu uzglabasanas drosibas nosacijumus.

Noderigas saites:

https://www.enisa.europa.eu/media/news-items/cloud-computing-speech
http://www.sans.org/critical-security-controls/control/17
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Iestade nosaka un isteno drosibas incidentu parvaldibas procesu

Nodrosina, ka iestadeé ir noteikta rakstiska incidentu apstrades procedira, ieskaitot
personala atbildibu incidentu risinasana.

Sakarto un uztur aktualu nepiecieSamo kontaktinformaciju (tresas puses, interneta
pakalpojumu sniedzéjs, majas lapas uzturétajs, citas valsts iestades), kas
nepiecieSama incidentu risinasana.

Informé lietotajus/personalu par nepiecieSamam darbibam IT anomaliju vai incidenta
pazinosanai.

Apstrada CERT.LV bridinajumus par incidentiem un zino par darbibam incidentu
novérsanai un risku mazinasanai.

Noderigas saites:

http://www.sans.org/critical-security-controls/control/18

Iestdade izveido drosu tikla arhitektiru

Sadala tiklu drosibas zonas, pieméram, izveidojot DMZ, proxy un privata tikla zonu.
Uztur aktualu tikla diagrammu.
Nodrosina, ka sistémas ar sensitiviem datiem atrodas privata tikla zona.

Noderigas saites:

http://www.nagios.org/

http://www.sans.org/critical-security-controls/control/19

Iestade parbauda savu aizsardzibas Iimeni (IT, procesi, cilveki)

Veic regularus ielausanas testus (gan iek$éjos, gan aréjos).
Uzrauga kontus, kas tiek izmantoti testiem, un registré visas veiktas darbibas
zurnalfailos.

Noderigas saites:

http://www.sans.org/critical-security-controls/control/20
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