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T analytica

Tehnologijas un lietojumi

- Atminas karte (mazas ietilpibas)
- Aizsargata Cipkarte
- Bezkontakta karte

- Kombinétie varianti
- Hibrida karte
- Duala karte



Tipiskakie lietojumi

PAI992523

Bankas kartes (parsvara ,‘ F i ons ST
kontakta) e

Visas pilsonu “jaunas/sarkanas”
pases = bezkontakta

elD karte = hibrida karte

E-talons = bezkontakta karte
(RFID)

Elektroniska paraksta viedkarte
SIM kartes telefonos
Satelita televizija

Dazada veida autentifikacijas
kartes



T analytica

Aktualas tehnologijas no droSibas

viedokla (buzzwords)

- Viedkartes (drosas)
- ISO/IEC 7810 un ISO/IEC 7816
- Procesors, datu glabatuve un aplikacijas uz kartes

- RFID un NFC tehnologijas

- Dazadi standarti
- Divvirzienu komunikacija
- Procesors, datu glabatuve, aplikacijas
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Sasaurinam merogu

- Elektroniskas identifikacijas viedkarsu drosSiba
- Bezkontakta tehnologiju droSiba
- Kontakta tehnologiju droSiba

- Neaiztiekam
- Banku kartes Soreiz ©
- Magnétiskas kartes



KADEL MES IZMANTOJAM

VIEDKARTES?
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Apdraudéjumi bezkontakta tehnologijam

- Izmantojam tipiski:
- Piekluves kontrolei
- MifareClassic

- Sabiedriskajam transportam
- Vienreizlietojamas un daudzkartlietojamas

- ToposSais (esoSais?) norékinu lietojums (NFC)
- MasSinlasami celoSanas dokumenti (ICAO)
- Katrs var pats nolasit sava pasé esosos pamatdatus jau Sobrid

- Dazi pieméri izdomai...
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Date of birth

80-01-15 MRZ data elements

Nationality Tag: 5F1F

Latvia Length: 88 Byte

Sex Encoding: US-ASCII

male P<LVAPUCE<<JURIS<<<<<<<c<c<cc<c<<<c<<<<c<<<<
<LV33567358LVA8001151M1401084150180<123
01<<08

Issuing country
Latvia

Date of expiry

A
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TAD VARBUT IZMANTOJAM
TIKAI CIPKARTES?
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Apdraudéjumi kontakta tehnologijam

- Neautorizétas aplikacijas

- Klldas aplikacijas un dizaina

- Fiziska lietosana kombinacija ar datoru
- Fiziska uzlausana
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Apdraudejumu sekas

- Karsu satura un iespé&jams karsu klonésana
- Mérkétu uzbrukumu koncepcija



T analytica

Tipisks lietojums, kas vél pieaug

- Kombinéta lietosana organizacijas
- Hibrida kartes fiziskas, IT infrastrukttras un aplikaciju piekluves
kontrolei
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Par lietosanu no drosibas viedokla

Balts
Dazadi lietojumi
Digital Identity?

Divi faktori — teorétiski
drosak...

Papildus elektroniskie
lietojumi (SifréSana,
parakstisana, piekluve
dazadam aplikacijam,
piekluve tiklam)
Papildus praktiskie
lietojumi (ID karte,
Piekluves kontrole)

Precizaka kontrole

- Ci

- Melns

- Tehniski sarezgrtak
(dargak...)
- Viedkartes

Klienta aplikacijas
(integréts/neintegréts)
|lzsniegSanas process
(dzivescikls)

ti riski

PIN / Keylogging

- Nodod citam ar visu PIN
« PIN on card
- Sifréanas un parakstidanas

blakusefekti... (HSM)
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Kas veél ir iespéjams. Bus?

- OTP papildus
- Biometrija integréta

- ES normativi par biometrijas datu glabasanu
- Integrétas aplikacijas uz kartém

- Parlikprogrammas piemeérs
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Cipkartes uzlauana
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Paldies

juris.puce@analyvtica.lv
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