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AKTUALITATE

»  Informacijas tehnologiju attistiba.
> Jauni apdraudéjumi.
»  Bankas informacijas drosiba un reputacija.

»  Latvijas valsts finanSu sistémas stabilitate un drosiba.

PROBLEMAS

»  Trukst vienkopus pieejamas informacijas par banku sektora kiberdrosibas briedumu, ta veésturisko dinamiku un nepiecieSamajiem attistibas virzieniem.

» Starp kiberdroSibas ekspertiem un uznémumu vaditajiem, pastav atskiriga izpratne par kiberdroSibas draudiem un uznémuma sp&jam, So draudu parvaldiSana.
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KAPEC VEIKT BRIEDUMA NOVERTEJUMU JEB KO IEGUST UZNEMUMS?

v

Kada stavokli ir uzn@muma kiberdroSiba Sobrid?

>  Kadi ir nepiecieSamie uzlabojumi un turpmaka attistiba?

»  Vai kiberdroSibas parvaldiba notiek attistiba?

>  Vai esoSie kiberdrosibas parvaldibas procesi nodroSina, drosibas mérku sasniegSanu?

> lesp€ja sarunaties ar iekS€jiem partneriem saprotama valoda!

> Kada ir uzp@émuma esosa kiberdrosibas parvaldiba, salidzinajuma ar konkurentiem?



NIST KIBERDROSIBAS IETVARS

(FRAMEWORK FOR IMPROVING CRITICAL INFRASTRUCTURE CYBERSECURITY)

Function Function Category Category
Unique Unique
Identifier Identifier
Identify ID.AM Asset Management
ID.BE Business Environment
ID.GV Governance
ID.RA Risk Assessment
ID.RM Risk Management Strategy
ID.SC Supply Chain Risk Management
Protect PR.AC Identity Management and Access Control
PR.AT Awareness and Training
PR.DS Data Security
PR.IP Information Protection Processes and Procedures
PR.MA Maintenance
PR.PT Protective Technology
Detect DE.AE Anomalies and Events
DE.CM Security Continuous Monitoring
DE.DP Detection Processes
Respond RS.RP | Response Planning
RS.CO Communications
RS.AN Analysis
RS.MI Mitigation
RS.IM Improvements
Recover RC.RP Recovery Planning
RC.IM Improvements
RC.CO Communications
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RECOVER (RC)

Recovery Planning (RC.RP):
Recovery processes and
procedures are executed and
maintained to ensure restoration
of systems or assets affected by
cybersecurity incidents.

RC.RP-1: Recovery plan 1s executed
during or after a cybersecurity incident

CISCSC 10

COBIT 5 APO12.06, DSS02.05, DSS03.04
ISO/IEC 27001:2013 A 16.1.5

NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8

Improvements (RC.IM):
Recovery planning and processes
are improved by incorporating
lessons learned into future
activities.

RC.IM-1: Recovery plans incorporate
lessons learned

COBIT 5 APO12.06, BAI05.07, DSS04.08
ISA 62443-2-1:2009 4434

ISO/IEC 27001:2013 A.16.1.6, Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RC.IM-2: Recovery strategies are updated

COBIT 5 APO12.06, BAI07.08
ISO/IEC 27001:2013 A.16.1.6, Clause 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
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NIST KIBERDROSIBAS IETVARS

(FRAMEWORK FOR IMPROVING CRITICAL INFRASTRUCTURE CYBERSECURITY)

Current Profile Target Profile

Category/Subcategory _ Category/Subcategory _
Category/Subcategory - Category/Subcategory
Category/Subcategory — Category/Subcategory
Category/Subcategory “ Category/Subcategory “

Gap Identification

Category/Subcategory _ |
——
Category/Subcategory —

Category/Subcategory ‘
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KIBERDROSIBAS EKSPERTIEM TRUKST ZINASANAS UN IZPRATNES PAR UZNEMUMA LOMU VALSTS KRITISKAS INFRASTRUKTURAS UN
FINANSU STABILITATES NODROSINASANA

Uznémuma loma kritiskaja infrastruktira ir identificéta un komuniceta:

Uznémums tiek uztverts ka lideris gan nacionala, gan industrijas
limeni. Scenarijos giitds macibas tiek aprobétas un risku
mazinasanas pasakumi teviesti uzn@muma, pieskirot tam

nepieciesamo finanséjumu

Uzn@mums 1r aktivi 1esaistits nacionalajos un industrijas forumos
un piedalas uz scenarijiem bazétos testos

Eksisté politikas un proceduras, kuras definé lomu. Tas 1r
komunic&tas arT arpus uznémuma

Loma ir defindta un komunic&ta 1ek$g)1 uznémuma

Loma nacionalas kritiskas infrastruktiras konteksta nav
1dentificéta vai komunicéta

w Eso3ais stavoklis - Bankas X m Velamais stavoklis - Banka X
Esosais stavoklis - Bankas X, vadibas vértéjums Velamais stavoklis - Bankas X, vadibas vért€jums
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KIBERDROSIBAS EKSPERTU UN UZNEMUMA VADIBAS VERTEJUMOS IR BUTISKAS ATSKIRIBAS UN PRETRUNAS, KURAS LIECINA PAR
SAVSTARPEJU KOMUNIKACIJAS TRUKUMU

Vist lietotaji ir informéti un apmaciti:

Notiek kiberdrosibas kultGras novartdana un ta tiek saskanota ar
specifiskiem nozares draudiem. Darbinieku apmacibas rezultati
liecina, ka 1zpratne ir augsta

Notiek specifisku draudu apmaciba (piem ., pikikergsana) un
kiberaizsardziba tiek korigéta atbilstosi macibu rezultatiem

|
Notiek apmacibas un to 1zpilde tiek kontroléta
Y
Notiek atseviskas macibas, bet tas ir ad-hoc. Eksisté lietotaju
kiberdrosibas 1zpratne, tacu ta nav 1zmérita
Lietotdju risku apzinasanas programma neeksisté. Lietotdjiem nav
skaidra vinu atbildiba
0 1 2 3 4 5
= Esosais stavoklis - Bankas X m Velamais stavoklis - Banka X

Esosais stavoklis - Bankas X, vadibas vértéjums Velamais stavoklis - Bankas X, vadibas veértéjums
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Uznémuma vadiba saprot lomas un pienakumus:

Vaditaji aktivi tiek iesaistiti kiberdrosibas simulacijas. Ir
izstradata nepartrauktu uzlabojumu programma, lai uzlabotu
lomas un pienakumus, izmantojot simulaciju rezultatus.

Notiek specifisku draudu apmaciba (piem., pikSkeréSana) un
vaditaju lomas un atbildibas tiek korigétas atbilstosi rezultatiem

Notiek regularas apmacibas un izpratne tiek meérita

Pastav atseviSkas apmacibas, bet tas ir ad hoc. Izpratne pastav,
bet ta nav izmeérita

Vaditaji nesaprot vinu lomas un pienakumus.

= Esosais stavoklis - Bankas X m Velamais stavoklis - Banka X

Esosais stavoklis - Bankas X, vadibas veértéjums Veélamais stavoklis - Bankas X, vadibas veértéjums
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Notiek brivpratiga informacijas apmaina ar aréjam ieinteresétajam personam:

Organizacija aktivi piedalas nozares vai nacionalo draudu scenariju
testéSanas planosana un istenosana.

Uzpnémums ir parstavétas industrijas vai nacionalajos forumos, kur
dalas ar ieguto kiberdrosibas informaciju un pieredzi

Ir izveidotas proceduras, lai dokumentétu un péc tam dalitos ar
kiberdrosibas informaciju.

AtseviSkas, ad-hoc apmainas notiek, bet ar uzticamiem ﬁ

personiskiem kontaktiem

Informacijas apmaina nenotiek

Esosais stavoklis - Bankas X m Velamais stavoklis - Banka X

Esosais stavoklis - Bankas X, vadibas veértéjums Veélamais stavoklis - Bankas X, vadibas veértéjums
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REAGESANAS FUNKCIJAS ZEMAIS NOVERTEJUMS, LIECINA PAR NEPIETIEKAMU UN ATBILSTOSU REAGESANAS SPEJU TRUKUMU

m Esosais stavoklis - Bankas X 3

® Velamais stavoklis - Banka X 2

[

Identifikacija Aizsardziba  AtklaSana Reagésana Affuisanas
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Personals zina savu lomu un darbibas, ja nepiecieSams veikt reag€Sanas vai atbildes darbibas:

Notiek scenarija testé$ana, lai apstiprinatu izpratni. So testu
rezultati ir dokumenteti un tiek noteiktas darbibas procesa
pilnveidoSanai

Lai atbalstitu procesu, ir ieviesta tehnologija. Ir ieviesta apmaciba,
lai saglabatu izpratni.

Lomas un darbibu seciba ir dokumentéta un zinama visa R

uznémuma. Dokumenti tiek periodiski atjauninat.,
Pienakumi un darbibu seciba ir dokumentéti

Kiberdrosibas komanda ir izpratne par darbibam, bet lomas un
atbildiba nav definétas

Esosais stavoklis - Bankas X ®m Velamais stavoklis - Banka X

Esosais stavoklis - Bankas X, vadibas vértéjums Vélamais stavoklis - Bankas X, vadibas veértéjums



Auditacijas Zurnala ieraksti ir noteikti, dokumenteti,

Tiek veikts neatkarigs procesa novertéjums, lai parliecinatos par
darbibas efektivitati.

Politika tiek regulari atjauninata, izmantojot draudu 1zpé&ti un
uznémuma riska datus. Politikas prasibas un uzraudziba ir
1zstradata, lai noteiktu konkrétus draudus.

Ir ieviesta tehnologija, kas pastavigi uzrauga auditacijas

terakstus. Ir 1zstradati noteikt scenariji, kuri bridina par
neatbilstibam un tie tie uzraudziti.

Pastav politika attieciba uz auditacijas pierakstu veidosanu. Ir

1zstradats standartiz&ts process, lai nodrosinatu atbilstibas
prasibas. Uzraudziba ir ad hoc vai balstita vz incidentiem

Auditacijas pieraksti tiek veidoti un apkopoti ad hoc veida
Tomeér politika var pastavét, bet netiek formali piemérota.

istenoti un parskatiti saskana ar politiku

I

o
[
N
w
I

w Esosais stavoklis - Banka X B Veélamais stavoklis - Banka X

Esosais stavoklis - Banka A ® Velamais stavoklis - Banka A
W Esosais stavoklis - Banka B B Vélamais stavoklis - Banka B
» Esosais stavoklis - Banka C ® Velamais stavoklis - Banka C
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Tiek veikta incidenta izmekleSana (ekspertize):

Izmekl&Sanas sp&jas organizacija tiek uzskatitas par industrijas
vai valsts lider1 $aja joma

Ir ieviesta izmekleSanu atbalstosa tehnologija. Incidentu
1zmekl&3anai tiek 1zmantots 1ek3&jie specialisti un piesaistits ari
treSo personu atbalsts

Pastav politika ar formalajam prasibam, kas atbilst riska apetite1
un regul&joiam saistibam. Proceddras 1ir 1eklautas atbildes
planos, un zmekl&Sana tiek veikta saskana ar planiem.

Ir 1zveidotas pieradijumu saglabasanas procediras, tacu nav
ieviesta formala politika vai prasibas. Izmekl&sana tiek veikta ad
hoc veida.

Izmek&3ana tiek veikta tikai péc liela starpgadijuma.

m Esosais stavoklis
Esosais stavoklis
®m Esosais stavoklis

Esosais stavoklis

_
R

- Banka X B Velamais stavoklis - Banka X
- Banka A B Veélamais stavoklis - Banka A
- Banka B m Velamais stavoklis - Banka B
- Banka C B Veélamais stavoklis - Banka C
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Risku vadibas procesa tiek apzinatas un atbalstitas kiberdroSibas risku vajadzibas:

Ir ieviesta automatizacija, lai apkopotu datus par
kiberdrosibas risku. Ir ieviesta tehnologija augsta riska

aktivu nepartrauktas uzraudzibas atbalstam. _ Ir ieviesta automatizacija, lai apkopotu datus par
kiberdrosibas risku. Ir ieviesta tehnologija augsta riska
Kiberdrosibas riskus analiz€ un apkopo drosibas aktivu nepartrauktas uzraudzibas atbalstam.

komanda. Rezultati tiek zinoti vadibai vai parvaldibas Kiberdrogibas riskus analizé un apkopo droéibas komanda.
komitejam Rezultati tiek zinoti vadibai vai parvaldibas komitejam

Kiberdrosibas riksi tiek nemti véra, bet netiek veikta
Kiberdrosibas riksi tiek nemti véra, bet netiek veikta biznesa ietekmes analize
biznesa ietekmes analize

Kiberdrosibas risku vajadzibas netiek nemtas véra

L

Kiberdrosibas risku vajadzibas netiek nemtas véra

o
-
N
w
a~

m Esosais stavoklis - Banka X W Velamais stavoklis - Banka X
Esosais stavoklis - Banka A W Velamais stavoklis - Banka A

= Esosais stavoklis - Bankas X m Vélamais stavoklis - Banka X W Esofais stavoklis - BankaB W 'Velamais stavoklis - Banka B

e . . _ . . . Esosais stavoklis - Banka C W Vélamais stavoklis - Banka C
Esosais stavoklis - Bankas X, vadibas vértejums Vélamais stavoklis - Bankas X, vadibas vertéjums
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NELIELAS ATSKIRIBAS STARP ESOSO UN VELAMO BRIEDUMA STAVOKLI, LIECINA PAR DISKUSIJAS TRUKUMU UN KONCENTRESANOS UZ

ATBILSTIBAS PRASIBU NODROSINASANU

Identifikacija Aizsardziba  AtklaSana Reagésana Atgusanas

w

m Esosais stavoklis - Bankas X

m Velamais stavoklis - Banka X

N

[y
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KIBERDROSIBAS BRIEDUMS BANKAS “X”, “A”, “B”, “C” UN IESPEJAMS VISA SEKTORA, IR LIDZIGS

5
4
m Esosais stavoklis - Banka X
m Veélamais stavoklis - Banka X
3
m Esosdais stavoklis - Banka A
m Vélamais stavoklis - Banka A
W Esosais stavoklis - Bankas B 2
W VElamais stavoklis - Banka B
W Esosais stavoklis - Banka C 1
B Vélamais stavoklis - Banka C
0

Identifikacija Aizsardziba Atklasana Reag@sana Atgisanas
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NEPIECIESAMIE ATTISTIBAS VIRZIENI

v

Japilnveido sadarbiba starp banku kiberdrosibas ekspertiem, uznémuma vadibu un biznesa procesu veidotajiem.

Jauzlabo Bankas reagéSanas spgjas, izstradajot un attistot atbildes darbibu planu, ka arT defingjot darbinieku lomas un pienakumus.

Bankam nepiecieSams definét kiberdrosibas vietu un lomu to uznémejdarbiba, skaidri nosakot, vai merkis ir atbilstiba regul€joSajam prasibam, vai sistematiska un
efektiva kiberdroSibas risku parvaldiba.

KiberdroSibas izpratnes, apzinasanas un brieduma veicinaSanai, ir nepiecieSams veikt regularas, uz nozares specifiskiem riskiem balstitas apmacibas, turklat to

rezultatus ne tikai izmantojot aizsardzibas korigé€Sanai, bet arT komunikacijai darbiniekiem.

Kiberdrosibas brieduma diskusiju nepiecieSams attistit ne tikai atseviSkas bankas iekSien€, bet valsts un sektora Itmeni, veicinot izpratni par sektora lomu valsts
kritiskas infrastruktiras un finansSu sistémas stabilitates konteksta.

Kiberdro§ibas brieduma novért€§jumu, nepiecieSams veikt ar noteiktu regularitati, tadejadi iegiistot kvalitativus un salidzinamus datus, objektivai esosa stavokla,
sasniegta progresa un veicamo korekciju novertésanai.

Kiberdro§ibas brieduma novért€Sanas procesa ir japiedalas ne tikai kiberdroSibas ekspertiem, bet arT uznpémuma vadibai, biznesa procesu 1pasniekiem, personala

vaditajiem un komunikacijas specialistiem.



FINANSU
NOZARES |
ASOCIACIIA

PALDIES!
JAUTAJUMI?
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ATSAUCES

»  Mustard S.(2014), “NIST Cybersecurity Framework Aims to Improve Critical Infrastructure”, pieejams:
http://www.powermag.com/nist-cybersecurity-framework-aims-to-improve-critical-infrastructure/?pagenum=1

»  NIST (2018), Version 1.1. “Framework for Improving Critical Infrastructure Cybersecurity”, pieejams:
https://nvlpubs.nist. gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

> https://nistmaturity.com/




