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Vai ir redzama gaisma?



GDPR

Šifrējošie 
vīrusi

Sociālās 
inženierijas 
uzbrukumi



UK
British Airways
about 380,000 customers 
were harvested by the 
attackers
only 22 lines of code
People's personal data is just 
that - personal. When an 
organisation fails to protect it 
from loss, damage or theft, it 
is more than an 
inconvenience.

6.09.2018
£183,000,000

UK
Marriott 
30 million residents of 
the European Union

failed to undertake 
sufficient due diligence 
when it bought Starwood 
and should also have 
done more to secure its 
systems
2014 - 2018
123 million

Netherlands
Haga Hospital
1 person

had taken insufficient 
security measures with 
respect 
to authentication and the 
control of logging

460,000 EUR, (300.000 
02.10.2019)

GDPR?

https://www.bbc.co.uk/news/business-48905907
https://crunchbase.com/organization/european-union


Spain
La Liga 
used a mobile app to 
determine whether bars 
had pirated soccer 
matches via a user’s 
microphone
for not adequately 
informing users of its 
official app that the 
programme can activate 
smartphone 
microphones and 
monitor user location
250,000 eur

France
Sergic
was aware of the 
vulnerability since

The DPA discovered 
Sergic did not implement 
any form of user 
authentication for those 
who could access the 
documents, which factored 
into the decision to 
penalize the company
March 2018
400,000 eur

Lithuania
MisterTango UAB
improper processing 
of personal data
the publicity of 
personal data
the failure to give the 
notification of the 
personal data 
breach
July 9-10.2018
61,500 eur

GDPR?



Novērtēt un pilnveidot 
procesus un dokumentus

Sekot līdzi jaunumiem 
un notikumiem

Pakāpeniski ieviest 
tehniskos risinājumus

Analizēt riskus

GDPR?



Incidenta 
analīze (1) 



Kas un kur 

ir noticis?

Samērā liels ražošanas 

uzņēmums Latvijā

Izpirkuma maksa par 

vienu cieto disku – 1 BTC

Nošifrēti Windows serveri un darba 

stacijas, tai skaitā to rezerves kopijas

Apstājusies ražošana, visi 

uzņēmuma procesi



ALL YOUR IMPORTANT DATA HAS BEEN ENCRYPTED.

To recover data you need decryptor.
To get the decryptor you should:
Send 1 test image or text file to XXXXXXXXXXXXXXXXXXXXX5@bitmessage.ch.
In the letter include your personal ID (look at the beginning of this document).

We will give you the decrypted file and assign the price for decryption all files
After we send you instruction how to pay for decrypt and after payment you will receive a 
decryptor and instructions We can decrypt one file in quality the evidence that we have the 
decoder.
Attention!

Only XXXXXXXXXXXXXXXXXXXXXXXXX5@bitmessage.ch can decrypt your files
Do not trust anyone XXXXXXXXXXXXXXXXXXXXXXXXXXt5@bitmessage.ch
Do not attempt to remove the program or run the anti-virus tools
Attempts to self-decrypting files will result in the loss of your data
Decoders other users are not compatible with your data, because each user's unique encryption 
key

{{IDENTIFIER}}
Your ID YYYYYYYYYYYY



Uzbrukuma 
gaita

Izmantots Windows RDP, kas 
pieejams no publiskā tīkla

Iegūtas Domain Administrator 
tiesības, pārlasot lietotāju kontus 
un to paroles

Piemeklēta konta parole

Uzbrukums veikts manuāli, 
pakāpeniski šifrējot aizvien jaunus 
datorus tīklā, izmantojot RDP



Vāja ugunsmūra konfigurācija

Pārmērīgs AD domēna 
administratoru skaits

Neatjaunota antivirusa
programmatūra un trūkst Windows 
atjauninājumu

(iespējams) Citi hakeri jau iepriekš bija 
ieguvuši pieeju serverim, no kura tika veikts 
uzbrukums

Izmeklēšanas 
atklājumi



Nākamie soļi

Žurnālfailu 
analīze

01

Ļaunatūras 
(Malware) 
Analīze

02

Uzbrucēja 
provokācija

03



Ļaunatūras
analīzes rezultāti

The malicious executable was identified as 
LockCrypt;

The ransom note is static in nature – it does 
not change and has been hard-coded;

The email address used in the ransom note 
is static and appears to have been used in 
previous attacks;

The executable attempts to make a 
connection with two IP addresses based in 
Iran, (one of which appears to be a client IP 
of an ISP);

The executable has the capability of 
encrypting data offline (if the external IP 
addresses is unreachable);

As its defense mechanism, the 
application repeatedly closes all 
non-essential processes;

To prevent easy recovery, the 
malware deletes all shadow copies;

The application needs to be run 
with administrator privileges;

The application makes heavy use 
of the Windows API for most of its 
operations (possibly causing 
compatibility issues);

Each time an identical machine is 
encrypted, a new identifier is 
generated internally;



Izveidoti vairāki viltus 
lūgumi atšifrēt failus

Pētītas saņemto e-pastu 
IP adreses

Pētīta BTC 
transakciju vēsture

u.c.

Uzbrucēja 
provokācija





Incidenta 
analīze (2) 



Kas un kur 
ir noticis?
Liels produktu izplatīšanas 
uzņēmums Latvijā

Paralizēta uzņēmuma darbība

Nošifrēta grāmatvedības un darbības 
nodrošināšanas sistēmas, tai skaitā 
to rezerves kopijas

Lai pierādītu, ka ir iespējams 
atjaunot datus uzbrucējs ir 
atšifrējis vienu serveri





Izmantots Windows RDP, kas 
pieejams no publiskā tīkla

Iegūtas Domain Administrator tiesības, 
pārlasot lietotāju kontus un to paroles

Piemeklēta konta 
parole

Uzbrukums veikts, pakāpeniski 
šifrējot aizvien jaunus datorus tīklā, 
izmantojot RDP

Uzbrukuma 
gaita



Vāja ugunsmūra 
konfigurācija

Nav izveidotas preventīvas 
detektējošas kontroles

Vāja servera 
konfigurācija

Rezerves kopijas netika veiktas 
drošā veidā

Izmeklēšanas 
atklājumi



Incidenta 
analīze (3) 



Kas un kur 
ir noticis?
Autotransporta tirdzniecības 
un nomas uzņēmums Latvijā

Uzņēmuma darbība nav 
traucēta

Publiski pieejamā WEB 
servera failu analīze





Incidenta 
analīze (4) 



Kas un kur 
ir noticis?
Ražošanas uzņēmums 
Latvijā

Uzņēmuma darbība nav 
traucēta

Pārskaitīta nauda viltus 
sadarbības klientam



Nedroša paroļu politika

Ļaunatūras klātbūtne nav identificēta

E-pasti pārsūtīti 
uzbrucējam

Visdrīzāk uzbrukuma vektors bija 
sadarbības partneris

Izmeklēšanas 
atklājumi



Ļaundari nesnauž

Nepieciešama visaptveroša pieeja IT 
drošībai

Obligāti - OS atjauninājumi, paroles, tīkla 
segmentācija utt.

Apzināts plāns krīzes situācijām

Secinājumi



Mums ir svarīgi lai 
Jums izdodas!


