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Maaslapu KIerdrosinas novertejuma lzmantotie 1kl

Pasiva testésana

Atvérta pirmkoda informacijas vaksanas riki:
dig, nslookup for DNS exploration FOCA

whois GHDB, timekla mekléSanas servisi un arhivi

Pasivie tikla analizes riki:  tcpdump  wireshark
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Maaslapu KIerdrosinas novertejuma lzmantotie 1kl

Pasiva testégana levainojamibu novértésana

Atvérta pirmkoda informacijas vaksanas riki: Servisu skenésanas riki:

dig, nslookup for DNS exploration FOCA Nessus Metasploit Framework 3 ~ Nexpose  Netcat  nikto

whois ~ GHDB, timekla mekléSanas servisi un arhivi Fuzzers — jaunu ievainojamibu atklasanas riki:

Pasivie tikla analizes riki:  tcpdump  wireshark peach  Taof  Scapy
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Maasiapu kiberdrosinas novertejuma lzmantotie 1kl

Pasiva testégana levainojamibu novértésana

Atvérta pirmkoda informacijas vaksanas riki: Servisu skenésanas riki:
dig, nslookup for DNS exploration FOCA Nessus Metasploit Framework 3  Nexpose Netcat nikto
whois ~ GHDB, timekla mekléSanas servisi un arhivi Fuzzers — jaunu ievainojamibu atklasanas riki:

Pasivie tikla analizes riki:  tcpdump  wireshark peach  Taof  Scapy

Tikla testesana
Dazadi skripti dazadu tiklu testésanai:
TCP servisiem NFS un SMB servisi

UDP servisiem Attalinatas piekluves programmatira

Tikla kartéSana / pakeSu vakSanas riki:
Scapy Hping3 snoop, Esniff DSNIFF tcpdump, etherfind
Network Instruments’ Observer NMAP ping, sping, probe

traceroute  unicornsan
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levainojamibu novértésana

Servisu skenésSanas riki:

Nessus Metasploit Framework 3 ~ Nexpose  Netcat nikto

Fuzzers — jaunu ievainojamibu atklasanas riki:
peach Taof Scapy

Scenariju testésana
Paro|u uzlausana:

John the Ripper ~ Cain and Abel  rainbow tables, Ophcrack  CeWL

Web: Accunetix Internet Explorer - ActiveX un Silverlight testéSanai

Burp Suite Pro  Firefox ar droSibas testéSanas paplasinajumiem

SSL: Nessus SSLplugins  Ssldump  SSLStrip, THCSSLCheck

Tikla testéSanas riki: lodide
Scapy Immunity CANVAS

DNS viltoSanas riki
Metasploit Framework  SYN pladu riki

Bailiwicked — DNS cache inficeSana TCP pakesSu secibas uzbrukumu riki

IP viltoSanas riki  Avota marSrutiz€éSana / datu plismas paradresacija
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AlKlalo propiemu sk

Atklata probléma
lauj uzbrucéjiem
izmantot tikla

resursus, lai
veiktu treSo pusu
resursu
skenésanu.
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AlKlalo propiemu sk

Atklata probléma
lauj uzbrucéjiem
izmantot tikla
resursus, lai
veiktu treSo pusu
resursu
skenésanu.

Potencialais
uzbrucéjs var pasivi
novérot tikla aktivitati

un iegut piekluves
datus timekla vietnes
satura admin sadalai.
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skenésanu.

Pastav risks, ka
aréjais uzbrucéjs var
nesankcionéti pieklt

admin sadalai.

Potencialais
uzbrucéjs var pasivi
|lzmantojot klGdu novérot tikla aktivitati
kodu analizi ir un iegat piekluves
lespéjams iegut datus timek|a vietnes
papildu informaciju satura admin sadalai.
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Pastav risks, ka
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nevajadzigi liela
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par timek|a vietni.

Pastav risks, ka
aréjais uzbrucéjs var
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vietni, kuras iFrame
tiek ievietots timekla
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AlKlalo propiemu sk

kPG

Direktoriju
SkérsoSanas / datnu
ieklauSanas
parvaldibas
problémas.
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AlKlalo propiemu sk

Uzbrucéjs var izveidot
Pastav risks, ka vietni, kuras iFrame
aréjais uzbrucejs tiek ievietots timekla
var nesankcionéti vietné un
pieklat admin pieprasijums var tikt
sadalai. nosutits legitimajam
lietotajam.

Potencialais
uzbrucéjs var pasivi
Timeklu vietné Direktoriju noveérot tikla aktivitati
nav uzstadits FESiErsosanas / datnu un iegut piekluves
drosSibas EINEVEEREE datus timekla vietnes
risingums. parvaldibas satura admin sadalai.
problémas.
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AlKlalo propiemu sk

Atklata probléma
lauj uzbrucégjiem Pastav risks, ka
izmantot tikla aréjais uzbrucejs
resursus, lai veiktu var nesankcionéti
treSo pusu resursu pieklat admin
skenésanu. sadalai.

Timeklu vietné
nav uzstadits
droSibas
risingjums.

Direktoriju
SkérsoSanas / datnu
ieklauSanas
parvaldibas
problémas.

Uzbruceéjs var izveidot
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tiek ievietots timekla

vietné un
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Potencialais
uzbrucéjs var pasivi
novérot tikla aktivitati
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Atklata problema Uzbrucéjs var izveidot
lauj uzbrucgjiem Pastav risks, ka vietni, kuras iFrame
izmantot tikla aréjais uzbrucéjs tiek ievietots timekla
resursus, lai veiktu var nesankcionéti vietné un
treSo pusu resursu pieklat admin pieprasijums var tikt
skenésanu. sadalai. nosatits legitimajam
lietotajam.

Potencialais
uzbrucéjs var pasivi
novérot tikla aktivitati

un iegut piekluves
datus timekl|a vietnes
satura admin sadalai.

Pastav risks, ka
uzbrucégjs var gut
piekluvi sistémas
aparatiras parvaldibai
un parnemt sistémas
vadibu.

Timeklu vietné
nav uzstadits
droSibas
risingjums.

Direktoriju
SkérsoSanas / datnu
ieklauSanas
parvaldibas
problémas.
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SECINAUM

1 DroSibas Iimenis nav atkarigs no pasSvaldibas
lieluma, finanséjuma, darbinieku skaita

2 Neviena no testéto padvaldibu majaslapam nav
pietiekami kiberdrosa

8 Vajakas majas lapas varétu padarit nepieejamas
dazu mindsu laika
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|lzmantot datu parraides sifréSanas risinajumus

Regulari parskatit piekluves parvaldibas kontroles

Veikt IT infrastruktlras iestatijumu parskatisanu

|lzmantot rikus netipisku darbibu identificéSanai un parvaldibai

Veikt regularus kiberdrosibas novértéjumus
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162 . Da}rbinieku" Aizdomigas veéstules
darbinieki kontaktinformacija no siitijums pasvaldibu

15 pasvaldibas pasvaldibu majaslapam darbiniekiem

PikSkerésanas uzbrukuma simulacija
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Socialas inzenierija uzbrukuma rezultati valsts sektora institticijas

ADMACILS darbiniexs - drosa organizacla
3. /% 14,07
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Bez iepriekSéjam Péec 90 dienam péc
apmacibam veiktajam apmacibam

KnowBe4 - 2019 Phishing By Industry Benchmarking Report

Tee
Péc 12 méneSiem péc

regularo apmacibu
veikSanas

Statistika institicijam ar 1 - 249 darbiniekiem, ASV
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NOSUILES VBSILIES PIEMErS

Janis Bérzins 2019. gada 21. marts 19:56

L. cien. Vards Uzvards,

Sakara ar izmainam pasvaldibas darbinieku atalgojuma, zemak atrodamaja saité nostitu atjaunoto algu sarakstu, kas
stajas spéka sakot ar 2019. gada 2. ceturksni.

Algu saraksts pieejams Seit

Ar cienu,

Janis Bérzins,
Gramatveza paligs
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A6 darbinieku

ir sakusi komunikaciju ar aizdomigas vestules sutitaju
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SECINAUM

|

Kibermodribas trukumi tika konstatéti visu lielumu
pasvaldibas

Pasvaldibu darbiniekiem nav pietiekosSu zinasanu
Kiberdrosibas joma

Gandriz  visam  novértétajam  pasvaldibam  nav
automatizéto kontrolu méstulu identificésanai
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UWASP Kiperdrosibas risku 10P 10

Injection (launpratiga koda ievietoSana)

Using Components with Known Vulnerabilities (izmanto komponentes ar zinamam
ievainojamibam)
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Pasvaldibas KIUSL par karoto merk|

Hackers Won’t Let Up in Their Attack on U.S. Cities

Baltimore is still recovering month after more than one group breached its network

American towns under cyberattack HEE @O tome News Sport Reel More
from an NSA-built software

NEWS

Technology

Second US town pays up to
CYBERSECURITY] NEWS -6 MIN READ ransomware hackers

Massive Ransomware Attack in Texas Hits 22 Cities [JECESRUCEUE f ©
and Towns, Hackers Demand Millions in Payment

Town Avoids Paying Massive $5
SCOTT IKEDA - SEPTEMBER 2, 2019 -
Million Ransom In Cyberattack
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KIDBrUZorukumi tiropa #2014

DELFIEN > Politics

How Lithuanian defense minister became a target: cyber
and fake news attack was just the beginning (8)

Lietuva
Aprilis 2019
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kbins i

Dokumenta klasifikacija: publisks




KIDeruZorukumi elropa #2019

Finland election results service




KIDBrUZorukumi tiropa #2014

Croatia hit by waves of cyber attacks
with a new malware: SilentTrigger

® 8July2019 & Francesco Bussoletti (3 Cyber, Defence and Security

Lietuva Somija Horvatija
Aprilis 2019 Aprilis 2019 Jalijs 2019
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KIDBrUZorukumi tiropa #2014

Czechs blame foreign state for Foreign
Ministry cyberattack

August 13, 2019
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KIDBrUZorukuUMI eiropa #2014

: : Prognozétas
Top draudi 2017 : Top draudi 2018 Nov. iz mainas

1. Launprogrammattra (malware)
2. WEB uzbrukums

1. Launprogrammattra (malware)
2. WEB uzbrukums

3. WEB aplikacijas uzbrukums 3. WEB aplikacijas uzbrukums

4. PikSkeréSanas uzbrukums 4. PikSkeréSanas uzbrukums
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5. Spams 5. Pakalpojumatteices uzbrukums (DoS)
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KIDerdrosinas tendences 2018

PikSkerésanas panémieni mainas, tomér e-pastu pikSkérésana joprojam paliek par
vispopularako uzbrukumu veidu

Pieaug kiberuzbrukumu skaits, kas veikts mobilajam iericém

Turpina pieaugt uzbrukumu skaits pasvaldibam un uznémumiem, izmantojot
izspiedéjvirusu (ransomware)

Aizvien lielaks uzsvars tiek likts uz datu privatumu, suverenitati un atbilstibu
starptautiskiem standartiem

Pieaug investicijas kiberdrosSibas parvaldibas automatizacija
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KIDerdrosinas tendences 2020

1 Institlcijas turpinas ar vien vairak investét kiberdrosiba

2 Pieaugs maksliga intelekta un masinmacisanas
risinajumu ietekme uz kiberdrosibu

8 Kiberuzbrukumi pret komunalo pakalpojumu sniedzégjiem
un publisko infrastruktiiru turpinas pieaugt
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Kaspars lesalnieks
KPMG IT konsultaciju vaditajs
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Saja dokumenta apkopota informacija ir vispariga un nav paredzéta kadas konkrétas fiziskas vai juridiskas personas situacijas apskatam. Lai arl misu
nav iespéjams garantét, ka informacijas sanemsanas bridi ta vél arvien bas preciza vai ka ta bls preciza nakotné. Nevienam sava riciba nevajadzé
profesionalas konsultécija% rapigi izpétot konkréto situaciju. ’
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